
Состав работ при проведении 
тестирования на проникновение

Öåëüþ ðàáîò ÿâëÿåòñÿ âûÿâëåíèå ïîòåíöèàëüíî óÿçâèìûõ êîìïîíåíòîâ êîðïîðàòèâíîé èíôîðìàöèîííîé 
ñèñòåìû (ÊÈÑ).

Àíàëèç çàùèùåííîñòè èíôîðìàöèîííîé èíôðàñòðóêòóðû îñóùåñòâëÿåòñÿ èç âíóòðåííåé ñåòè ïåðåäà÷è 
äàííûõ (ëîêàëüíîé âû÷èñëèòåëüíîé ñåòè). Ïðè âûïîëíåíèè ðàáîò Èñïîëíèòåëåì èñïîëüçóþòñÿ 
ñïåöèàëèçèðîâàííûå ñðåäñòâà àâòîìàòèçèðîâàííîãî àíàëèçà çàùèùåííîñòè (ñêàíåðû çàùèùåííîñòè) è 
ñïåöèàëèçèðîâàííîå ÏÎ. 

Â ðàìêàõ äàííîé ñòàäèè âûïîëíÿþòñÿ ñëåäóþùèå òèïû ðàáîò:

· ñáîð èñõîäíûõ äàííûõ î êîìïîíåíòàõ ÊÈÑ Çàêàç÷èêà (ñåòåâûõ ñåðâèñàõ, îïåðàöèîííûõ ñèñòåìàõ è 
ïðèëîæåíèÿõ), äîñòóïíûõ èç ïîëüçîâàòåëüñêîãî ñåãìåíòà ëîêàëüíîé âû÷èñëèòåëüíîé ñåòè ÊÈÑ;

· ïîèñê óÿçâèìîñòåé äîñòóïíûõ êîìïîíåíòîâ ÊÈÑ Çàêàç÷èêà ñ èñïîëüçîâàíèåì óíèâåðñàëüíûõ 
ñêàíåðîâ çàùèùåííîñòè è ñïåöèàëèçèðîâàííîãî ÏÎ.

Â ñëó÷àå, åñëè äåéñòâèÿ Èñïîëíèòåëÿ ìîãóò ïðèâåñòè ê ñáîþ â ðàáîòå ÊÈÑ Çàêàç÷èêà, äàííûå ðàáîòû 
ïðîâîäÿòñÿ ïîñëå äîïîëíèòåëüíîãî ñîãëàñîâàíèÿ ñ Çàêàç÷èêîì.

Ïî ðåçóëüòàòàì àíàëèçà çàùèùåííîñòè ÊÈÑ Èñïîëíèòåëü ïîäãîòàâëèâàåò Îò÷åò ïî ðåçóëüòàòàì 
òåñòèðîâàíèÿ íà ïðîíèêíîâåíèå, ñîäåðæàùèé îïèñàíèå óÿçâèìîñòåé, êîòîðûå áûëè âûÿâëåíû â 
ïðîöåññå àíàëèçà çàùèùåííîñòè ÊÈÑ.
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