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Требования Положений Банка России к кредитным и 
некредитным финансовым организациям

Ïðîâåñòè òåñòèðîâàíèå íà ïðîíèêíîâåíèå

683-Ï

Âñå êðåäèòíûå îðãàíèçàöèè ñ ïðèâëå÷åíèåì 

ëèöåíçèàòîâ ÔÑÒÝÊ Ðîññèè ïî òåõíè÷åñêîé 

çàùèòå êîíôèäåíöèàëüíîé èíôîðìàöèè 

(äàëåå – ÒÇÊÈ)

ÅæåãîäíîÑ 01.06.2019

Ñ 01.06.2019

Ñ 01.06.2019

Ñ 01.06.2019

Ñ 01.06.2019

Îáåñïå÷èòü ïîäïèñàíèå ýëåêòðîííûõ ñîîáùåíèé ñïîñîáîì, 
ïîçâîëÿþùèì îáåñïå÷èòü öåëîñòíîñòü è ïîäòâåðäèòü 
ñîñòàâëåíèå ýëåêòðîííîãî ñîîáùåíèÿ óïîëíîìî÷åííûì 
íà ýòî ëèöîì

Ïîñòîÿííî

Ïîñòîÿííî

Ïîñòîÿííî

Ïîñòîÿííî

Ïîñòîÿííî

Ïîñòîÿííî

Ïîñòîÿííî

Ïîñòîÿííî

Ïîñòîÿííî

Ïîñòîÿííî

Ïîñòîÿííî

Âñå êðåäèòíûå îðãàíèçàöèè

Îáåñïå÷èòü ðåãëàìåíòàöèþ, ðåàëèçàöèþ, êîíòðîëü 
(ìîíèòîðèíã) òåõíîëîãèè îáðàáîòêè çàùèùàåìîé 
èíôîðìàöèè íà òåõíîëîãè÷åñêèõ ó÷àñòêàõ

Âñå êðåäèòíûå îðãàíèçàöèè

Âñå êðåäèòíûå îðãàíèçàöèè

Âñå êðåäèòíûå îðãàíèçàöèè

Âñå êðåäèòíûå îðãàíèçàöèè

Âñå êðåäèòíûå îðãàíèçàöèè

Îáåñïå÷èòü ôîðìèðîâàíèå è äîâåäåíèå äî êëèåíòîâ 
ðåêîìåíäàöèé ïî çàùèòå èíôîðìàöèè (ÇÈ)

Îñóùåñòâèòü êëàññèôèêàöèþ, ðåãèñòðàöèþ èíöèäåíòîâ ÈÁ 
è èíôîðìèðîâàòü î íèõ Áàíê Ðîññèè

Èñïîëüçîâàòü ñåðòèôèöèðîâàííîå ÏÎ èëè ÏÎ, â îòíîøåíèè 
êîòîðîãî ïðîâåäåí àíàëèç óÿçâèìîñòåé ê îöåíî÷íîìó 
óðîâíþ äîâåðèÿ íå íèæå ÎÓÄ 4 

Ñ 01.01.2020

Ñ 01.01.2021

Ñ 01.01.2020

Ñ 01.01.2021

Ñ 01.01.2021

Ñ 01.01.2021

Ñ 01.01.2021

Ñ 01.01.2021

Ñ 01.01.2021

–

–

Âñå êðåäèòíûå îðãàíèçàöèè ñ ïðèâëå÷åíèåì 
ëèöåíçèàòîâ ÔÑÒÝÊ Ðîññèè ïî ÒÇÊÈ

Ðåàëèçîâàòü óñèëåííûé óðîâåíü ÇÈ Çíà÷èìûå êðåäèòíûå îðãàíèçàöèè

Çíà÷èìûå íåêðåäèòíûå ôèíàíñîâûå  
îðãàíèçàöèè

Çíà÷èìûå íåêðåäèòíûå ôèíàíñîâûå  
îðãàíèçàöèè

Çíà÷èìûå íåêðåäèòíûå ôèíàíñîâûå  
îðãàíèçàöèè

Çíà÷èìûå íåêðåäèòíûå ôèíàíñîâûå  
îðãàíèçàöèè

Âñå íåêðåäèòíûå ôèíàíñîâûå  
îðãàíèçàöèè

Âñå íåêðåäèòíûå ôèíàíñîâûå  
îðãàíèçàöèè

1

3

2

Ðåàëèçîâàòü ñòàíäàðòíûé óðîâåíü çàùèòû
Êðåäèòíûå îðãàíèçàöèè, íå îòíåñåííûå 
ê çíà÷èìûì

Ïðîâåñòè îöåíêó óðîâíÿ ñîîòâåòñòâèÿ òðåáîâàíèÿì 
ê ñîîòâåòñòâóþùåìó óðîâíþ ÇÈ, ðåàëèçîâàííîãî 
ïî ÃÎÑÒ Ð 57580.1 

Íå ðåæå îäíîãî 
ðàçà â äâà ãîäà

Íå ðåæå îäíîãî 
ðàçà â ãîä

Íå ðåæå îäíîãî 
ðàçà â 3 ãîäà

Âñå êðåäèòíûå îðãàíèçàöèè ñ ïðèâëå÷åíèåì 
ëèöåíçèàòîâ ÔÑÒÝÊ ïî ÒÇÊÈ

Îáåñïå÷èòü óðîâåíü ñîîòâåòñòâèÿ íå íèæå òðåòüåãî 
ïî ÃÎÑÒ Ð 57580.2

Ïîñòîÿííî 
äî 01.01.2023

Îáåñïå÷èòü óðîâåíü ñîîòâåòñòâèÿ íå íèæå ÷åòâåðòîãî 
ïî ÃÎÑÒ Ð 57580.2

Ñ 01.01.2023

684-Ï

Îáåñïå÷èòü ïîäïèñàíèå ýëåêòðîííûõ ñîîáùåíèé ñïîñîáîì, 
ïîçâîëÿþùèì îáåñïå÷èòü èõ öåëîñòíîñòü è ïîäòâåðäèòü 
ñîñòàâëåíèå óïîëíîìî÷åííûì íà ýòî ëèöîì

Ñ 01.06.2019

Ñ 01.06.2019

Ñ 01.06.2019

Ñ 01.06.2019

Îáåñïå÷èòü ðåãëàìåíòàöèþ, ðåàëèçàöèþ, êîíòðîëü 
(ìîíèòîðèíã) òåõíîëîãèè áåçîïàñíîé îáðàáîòêè 
çàùèùàåìîé èíôîðìàöèè

Îáåñïå÷èòü ôîðìèðîâàíèå è äîâåäåíèå äî êëèåíòîâ 
ðåêîìåíäàöèé ïî ÇÈ

Îñóùåñòâèòü êëàññèôèêàöèþ, ðåãèñòðàöèþ èíöèäåíòîâ ÈÁ 
è èíôîðìèðîâàòü î íèõ Áàíê Ðîññèè

Èñïîëüçîâàòü ñåðòèôèöèðîâàííîå ÏÎ èëè ÏÎ, â îòíîøåíèè 
êîòîðîãî ïðîâåäåí àíàëèç óÿçâèìîñòåé ê îöåíî÷íîìó 
óðîâíþ äîâåðèÿ íå íèæå ÎÓÄ 4

Çíà÷èìûå íåêðåäèòíûå ôèíàíñîâûå 
îðãàíèçàöèè ñàìîñòîÿòåëüíî èëè 
ñ ïðèâëå÷åíèåì ëèöåíçèàòîâ ÔÑÒÝÊ Ðîññèè 
ïî ÒÇÊÈ

Îïðåäåëèòü ïðèìåíèìûé ê îðãàíèçàöèè óðîâåíü çàùèòû 
èíôîðìàöèè, ïðåäóñìîòðåííûé ÃÎÑÒ Ð 57580.1 Åæåãîäíî

Ïðîâåñòè òåñòèðîâàíèå íà ïðîíèêíîâåíèå Íå óñòàíîâëåíî

Ïðîâåñòè îöåíêó óðîâíÿ ñîîòâåòñòâèÿ òðåáîâàíèÿì 
ê ñîîòâåòñòâóþùåìó óðîâíþ çàùèòû, ðåàëèçîâàííîãî 
ïî ÃÎÑÒ Ð 57580.1

Íåêðåäèòíûå ôèíàíñîâûå îðãàíèçàöèè, 
ðåàëèçóþùèå óñèëåííûé óðîâåíü çàùèòû 
ñ ïðèâëå÷åíèåì ëèöåíçèàòîâ ÔÑÒÝÊ Ðîññèè 
ïî ÒÇÊÈ

Íåêðåäèòíûå ôèíàíñîâûå îðãàíèçàöèè, 
ðåàëèçóþùèå ñòàíäàðòíûé óðîâåíü çàùèòû 
ñ ïðèâëå÷åíèåì ëèöåíçèàòîâ ÔÑÒÝÊ Ðîññèè 
ïî ÒÇÊÈ

Îáåñïå÷èòü óðîâåíü ñîîòâåòñòâèÿ íå íèæå òðåòüåãî 
ïî ÃÎÑÒ Ð 57580.2

Ñ 01.01.2022
Ïîñòîÿííî 

äî 30.06.2023
Çíà÷èìûå íåêðåäèòíûå ôèíàíñîâûå 
îðãàíèçàöèè

Çíà÷èìûå êðåäèòíûå îðãàíèçàöèè – ñèñòåìíî çíà÷èìûå êðåäèòíûå îðãàíèçàöèè; êðåäèòíûå îðãàíèçàöèè, âûïîëíÿþùèå ôóíêöèè îïåðàòîðà óñëóã ïëàòåæíîé èíôðàñòðóêòóðû 
ñèñòåìíî çíà÷èìûõ ïëàòåæíûõ ñèñòåì; êðåäèòíûå îðãàíèçàöèè, çíà÷èìûå íà ðûíêå ïëàòåæíûõ óñëóã
Çíà÷èìûå íåêðåäèòíûå ôèíàíñîâûå îðãàíèçàöèè – îðãàíèçàöèè, ðåàëèçóþùèå óñèëåííûé èëè ñòàíäàðòíûé óðîâåíü çàùèòû
Íå ïîçäíåå ïåðâîãî ðàáî÷åãî äíÿ êàëåíäàðíîãî ãîäà îïðåäåëåíèÿ óðîâíÿ çàùèòû èíôîðìàöèè



Îáåñïå÷èòü óðîâåíü ñîîòâåòñòâèÿ íå íèæå ÷åòâåðòîãî 
ïî ÃÎÑÒ Ð 57580.2

Çíà÷èìûå íåêðåäèòíûå ôèíàíñîâûå 
îðãàíèçàöèè

Ïîñòîÿííî

Ïîñòîÿííî

Ïîñòîÿííî

Ïîñòîÿííî

Ïîñòîÿííî

Ïîñòîÿííî

Ïîñòîÿííî

Ïîñòîÿííî

Ïîñòîÿííî

Ïîñòîÿííî

Ïîñòîÿííî

Ïîñòîÿííî

Ïîñòîÿííî

Ïîñòîÿííî

Ïîñòîÿííî

Ñ 01.07.2023

672-Ï

Ðàçìåñòèòü îáúåêòû èíôîðìàöèîííîé èíôðàñòðóêòóðû 
â âûäåëåííûõ ñåãìåíòàõ âû÷èñëèòåëüíûõ ñåòåé Ñ 06.04.2019

Ñ 06.04.2019

Ñ 06.04.2019

Ñ 06.04.2019

Ñ 06.04.2019

Ñ 06.04.2019

Ñ 06.04.2019

Ñ 06.04.2019

Ñ 06.04.2019

Ñ 06.04.2019

4

5

5

4

6

6

7

7

ÎÏÊÖ

ÎÏÊÖ

ÎÏÊÖ

Îáåñïå÷èòü óñèëåííûé óðîâåíü çàùèòû èíôîðìàöèè â 
âûäåëåííûõ ñåãìåíòàõ 

Ðàçðàáîòàòü äîêóìåíòàöèþ, îïðåäåëÿþùóþ ñîñòàâ è 
ïîðÿäîê ïðèìåíåíèÿ îðãàíèçàöèîííûõ ìåð çàùèòû 
èíôîðìàöèè è èñïîëüçîâàíèÿ òåõíè÷åñêèõ ñðåäñòâ çàùèòû 
èíôîðìàöèè

ÎÏÊÖ è êðåäèòíûå ôèíàíñîâûå îðãàíèçàöèè, 
ÿâëÿþùèåñÿ ó÷àñòíèêàìè ÑÑÍÏ è ÑÁÏ

Îáåñïå÷èòü ðåãèñòðàöèþ èíôîðìàöèè, ñâÿçàííîé ñ 
äåéñòâèÿìè êëèåíòîâ ó÷àñòíèêîâ ÑÁÏ

–

Êðåäèòíûå ôèíàíñîâûå îðãàíèçàöèè, 
ÿâëÿþùèåñÿ ó÷àñòíèêàìè ÑÁÏ

Îáåñïå÷èòü çàùèòó ýëåêòðîííûõ ñîîáùåíèé ïðè îáìåíå 
èìè ìåæäó ó÷àñòíèêàìè âçàèìîäåéñòâèÿ 

ÎÏÊÖ è êðåäèòíûå ôèíàíñîâûå îðãàíèçàöèè, 
ÿâëÿþùèåñÿ ó÷àñòíèêàìè ÑÑÍÏ è ÑÁÏ

Îáåñïå÷èòü õðàíåíèå âõîäÿùèõ è èñõîäÿùèõ ýëåêòðîííûõ 
ñîîáùåíèé, ïîäïèñàííûõ ýëåêòðîííîé ïîäïèñüþ, 
íå ìåíåå ïÿòè ëåò

ÎÏÊÖ è êðåäèòíûå ôèíàíñîâûå îðãàíèçàöèè, 
ÿâëÿþùèåñÿ ó÷àñòíèêàìè ÑÑÍÏ è ÑÁÏ

ÎÏÊÖ è êðåäèòíûå ôèíàíñîâûå îðãàíèçàöèè, 
ÿâëÿþùèåñÿ ó÷àñòíèêàìè ÑÑÍÏ è ÑÁÏ

ÎÏÊÖ è êðåäèòíûå ôèíàíñîâûå îðãàíèçàöèè, 
ÿâëÿþùèåñÿ ó÷àñòíèêàìè ÑÑÍÏ è ÑÁÏ

Îáåñïå÷èòü ðåàëèçàöèþ ìåð ïî ïðîòèâîäåéñòâèþ 
îñóùåñòâëåíèþ ïåðåâîäîâ äåíåæíûõ ñðåäñòâ áåç ñîãëàñèÿ 
êëèåíòà ïðè îñóùåñòâëåíèè ïåðåâîäîâ äåíåæíûõ ñðåäñòâ 
ñ èñïîëüçîâàíèåì ÑÁÏ

Èíôîðìèðîâàòü Áàíê Ðîññèè î íàðóøåíèÿõ òðåáîâàíèé 
ê îáåñïå÷åíèþ çàùèòû èíôîðìàöèè ïðè îñóùåñòâëåíèè 
ïåðåâîäîâ äåíåæíûõ ñðåäñòâ

Ïðåäîñòàâèòü îò÷åòíîñòü ïî 2831-Ó â ÷àñòè àíàëèçà 
îáåñïå÷åíèÿ â ïëàòåæíîé ñèñòåìå Áàíêà Ðîññèè çàùèòû 
èíôîðìàöèè ïðè îñóùåñòâëåíèè ïåðåâîäîâ äåíåæíûõ 
ñðåäñòâ

Åæåìåñÿ÷íî íå 
ïîçäíåå 10 ðàá. 
äíåé. ìåñÿöà, 
ñëåäóþùåãî çà 
îò÷åòíûì.
Ïî òðåáîâàíèþ 
Áàíêà Ðîññèè

Êðåäèòíûå ôèíàíñîâûå îðãàíèçàöèè, 
ÿâëÿþùèåñÿ ó÷àñòíèêàìè ÑÑÍÏ è ÑÁÏ

Êðåäèòíûå ôèíàíñîâûå îðãàíèçàöèè, 
ÿâëÿþùèåñÿ ó÷àñòíèêàìè ÑÑÍÏ è ÑÁÏ

Êðåäèòíûå ôèíàíñîâûå îðãàíèçàöèè, 
ÿâëÿþùèåñÿ ó÷àñòíèêàìè ÑÑÍÏ è ÑÁÏ

Îáåñïå÷èòü ôîðìèðîâàíèå è êîíòðîëü ðåêâèçèòîâ 
ýëåêòðîííûõ ñîîáùåíèé ñ ó÷åòîì Ïðàâèë

Ðàçìåùàòü îáúåêòû èíôîðìàöèîííîé èíôðàñòðóêòóðû 
â âûäåëåííûõ ñåãìåíòàõ âû÷èñëèòåëüíûõ ñåòåé ñ 01.07.2021

ñ 01.07.2021

ñ 01.07.2021

ñ 01.07.2021

ñ 01.07.2021

ñ 01.07.2020

Îáåñïå÷èòü ñòàíäàðòíûé óðîâåíü çàùèòû èíôîðìàöèè 
â âûäåëåííûõ ñåãìåíòàõ 

Ïðèìåíèòü ñðåäñòâà ÇÈ, ðåàëèçóþùèå 
äâóõñòîðîííþþ àóòåíòèôèêàöèþ è øèôðîâàíèå 
èíôîðìàöèè íà óðîâíå çâåíà äàííûõ èëè ñåòåâîì óðîâíå, 
ïðîøåäøèå îöåíêó ñîîòâåòñòâèÿ òðåáîâàíèÿì, 
óñòàíîâëåííûì ôåäåðàëüíûì îðãàíîì èñïîëíèòåëüíîé 
âëàñòè â îáëàñòè îáåñïå÷åíèÿ áåçîïàñíîñòè 

ÎÏÊ ïðè ïåðåäà÷å ñîîáùåíèé â Áàíê Ðîññèè

Êðåäèòíûå ôèíàíñîâûå îðãàíèçàöèè, 
ÿâëÿþùèåñÿ ó÷àñòíèêàìè ÑÑÍÏ, 
ïðè ïåðåäà÷å ñîîáùåíèé â Áàíê Ðîññèè

ÎÏÊÖ è êðåäèòíûå ôèíàíñîâûå îðãàíèçàöèè, 
ÿâëÿþùèåñÿ ó÷àñòíèêàìè ÑÁÏ, ïðè ïåðåäà÷å 
ñîîáùåíèé ìåæäó ó÷àñòíèêàìè ÑÁÏ è ÎÏÊÖ

ÎÏÊÖ è êðåäèòíûå ôèíàíñîâûå îðãàíèçàöèè, 
ÿâëÿþùèåñÿ ó÷àñòíèêàìè ÑÁÏ, ïðè ïåðåäà÷å 
ñîîáùåíèé ìåæäó ó÷àñòíèêàìè ÑÁÏ è ÎÏÊÖ

ÎÏÊÖ è êðåäèòíûå ôèíàíñîâûå îðãàíèçàöèè, 
ÿâëÿþùèåñÿ ó÷àñòíèêàìè ÑÁÏ, ïðè ïåðåäà÷å 
ñîîáùåíèé ìåæäó ó÷àñòíèêàìè ÑÁÏ è ÎÏÊÖ

Ïðîâåñòè îöåíêó óðîâíÿ ñîîòâåòñòâèÿ òðåáîâàíèÿì 
ê ñîîòâåòñòâóþùåìó óðîâíþ ÇÈ, ðåàëèçîâàííîãî 
ïî ÃÎÑÒ Ð 57580.1

Íå ðåæå îäíîãî 
ðàçà â äâà ãîäà.
Ïî òðåáîâàíèþ 
Áàíêà Ðîññèè

Îáåñïå÷èòü óðîâåíü ñîîòâåòñòâèÿ íå íèæå ÷åòâåðòîãî 
ïî ÃÎÑÒ Ð 57580.2

ñ 01.01.2023

Îïåðàöèîííûé öåíòð, ïëàòåæíûé êëèðèíãîâûé öåíòð äðóãîé ïëàòåæíîé ñèñòåìû ïðè ïðåäîñòàâëåíèè îïåðàöèîííûõ óñëóã è óñëóã ïëàòåæíîãî êëèðèíãà ïðè ïåðåâîäå 

äåíåæíûõ ñðåäñòâ ñ èñïîëüçîâàíèåì ÑÁÏ

Ñåðâèñ ñðî÷íîãî ïåðåâîäà è ñåðâèñ íåñðî÷íîãî ïåðåâîäà

Ñåðâèñ áûñòðûõ ïëàòåæåé

Ïðèëîæåíèå ê 672-Ï «Ïðàâèëà ìàòåðèàëüíî-òåõíè÷åñêîãî îáåñïå÷åíèÿ ôîðìèðîâàíèÿ ýëåêòðîííûõ ñîîáùåíèé è êîíòðîëÿ ðåêâèçèòîâ ýëåêòðîííûõ ñîîáùåíèé 

â èíôîðìàöèîííîé èíôðàñòðóêòóðå ó÷àñòíèêà ÑÑÍÏ, à òàêæå ïðàâèëà ìàòåðèàëüíî-òåõíè÷åñêîãî îáåñïå÷åíèÿ îáðàáîòêè ýëåêòðîííûõ ñîîáùåíèé è êîíòðîëÿ ðåêâèçèòîâ 

ýëåêòðîííûõ ñîîáùåíèé â èíôîðìàöèîííîé èíôðàñòðóêòóðå ÎÏÊÖ»

Требования Положений Банка России к кредитным и 
некредитным финансовым организациям
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