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Административные и уголовные правонарушения  
в области персональных данных 

Административные правонарушения 
в области персональных данных для коммерческих компаний 

С 30.05.2025 вступили в силу изменения в Кодекс Российской Федерации (далее – РФ) об административных правонарушениях 
(далее – КоАП), которые коснулись ответственности за правонарушения в сфере персональных данных (далее – ПДн). Ниже перечислены 
актуальные административные виды ответственности в сфере ПДн. 

Статья 
КоАП 

Комментарий Состав правонарушения 
Штраф для 

юридического лица, 
руб. 

Штраф для 
должностного лица, 

руб. 

ч.1 ст.13.11 Основной состав правонарушения для 
незаконной обработки ПДн. 

Допустимые случаи обработки ПДн 
перечислены в ч.1 ст.6 Федерального закона от 
27.07.2006 №152-ФЗ «О персональных данных» 
(далее – 152-ФЗ). 

Под этот состав может попасть утечка 
персональных данных до 1 000 субъектов 
персональных данных и (или) до 10 000 
идентификаторов (см. ч.12 ст.13.11 КоАП) 

Обработка ПДн в случаях, не предусмотренных 
законодательством РФ в области ПДн, либо 
обработка ПДн, несовместимая с целями сбора 
ПДн, за исключением случаев, предусмотренных 
ч.2, 11 – 18 ст.13.11 КоАП и ст.17.13 КоАП, если эти 
действия не содержат уголовно наказуемого 
деяния 

150 000 – 300 000 50 000 – 100 000 

ч.1.1 
ст.13.11 

Правонарушение считается повторным, если 
оно совершено в период со дня вступления 
в силу постановления о назначении наказания 
за прошлое правонарушение и до истечения 1 
года со дня окончания исполнения этого 
постановления (например, со дня уплаты 
штрафа) – пп.2 ч.1 ст.4.3, ч.1 и 2 ст.4.6 КоАП 

Повторное совершение административного 
правонарушения, предусмотренного ч.1 ст.13.11 
КоАП 

300 000 – 500 000 100 000 – 200 000 

https://www.consultant.ru/document/cons_doc_LAW_61801/315f051396c88f1e4f827ba3f2ae313d999a1873/
https://www.consultant.ru/document/cons_doc_LAW_61801/315f051396c88f1e4f827ba3f2ae313d999a1873/
https://www.consultant.ru/document/cons_doc_LAW_34661/1f421640c6775ff67079ebde06a7d2f6d17b96db/
https://www.consultant.ru/document/cons_doc_LAW_34661/1f421640c6775ff67079ebde06a7d2f6d17b96db/
https://www.consultant.ru/document/cons_doc_LAW_34661/78f06503101afb50b1a64ba5391c4d42439896a6/
https://www.consultant.ru/document/cons_doc_LAW_34661/db46e4653ac1b0caabf19476c9dbda096d59369d/
https://www.consultant.ru/document/cons_doc_LAW_34661/0803d81c45050e940f206a4704167142d61b6abb/
https://www.consultant.ru/document/cons_doc_LAW_34661/1f421640c6775ff67079ebde06a7d2f6d17b96db/
https://www.consultant.ru/document/cons_doc_LAW_34661/1f421640c6775ff67079ebde06a7d2f6d17b96db/
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Административные и уголовные правонарушения  
в области персональных данных 

Статья 
КоАП 

Комментарий Состав правонарушения 
Штраф для 

юридического лица, 
руб. 

Штраф для 
должностного лица, 

руб. 

ч.2 ст.13.11 Нарушение требований к согласию 
в письменной форме, изложенных в ч.4 ст.9 
152-ФЗ.  

Согласие в письменной форме должно быть 
получено только в случаях, прямо указанных 
в законодательстве, к примеру: передача ПДн 
работника третьему лицу (ст.88 Трудового 
кодекса); обработка биометрических ПДн 
для установления личности (ч. 1 ст.11 152-ФЗ). 

Под этот состав может попасть утечка ПДн 
до 1000 субъектов ПДн и (или) до 10 000 
идентификаторов в случаях, когда для 
их обработки необходимо получения согласия 
в письменной форме (см. ч.12 ст.13.11 КоАП) 

Обработка ПДн без согласия в письменной форме 
субъекта ПДн на обработку его ПДн в случаях, 
когда такое согласие должно быть получено 
в соответствии с законодательством РФ в области 
ПДн, за исключением случаев, предусмотренных 
ст.17.13 КоАП, если эти действия не содержат 
уголовно наказуемого деяния, либо обработка 
ПДн с нарушением установленных 
законодательством РФ в области ПДн требований 
к составу сведений, включаемых в согласие 
в письменной форме субъекта ПДн на обработку 
его ПДн 

300 000 – 700 000 100 000 – 300 000 

ч.2.1 
ст.13.11 

Повторное нарушение требований к согласию 
в письменной форме. Правонарушение 
считается повторным, если оно совершено 
в период со дня вступления в силу 
постановления о назначении наказания 
за прошлое правонарушение и до истечения 1 
года со дня окончания исполнения этого 
постановления (например, со дня уплаты 
штрафа) – пп.2 ч.1 ст.4.3, ч.1 и 2 ст.4.6 КоАП 

Повторное совершение административного 
правонарушения, предусмотренного ч.2 ст.13.11 
КоАП 

1 000 000 – 1 500 000 300 000 – 500 000 

ч.3 ст.13.11 Не опубликование политики в отношении 
обработки ПДн и/или сведений о реализуемых 
требованиях к защите персональных данных 
(ч.2 ст.18.1 152-ФЗ). Касательно сведений 
о реализуемых требованиях к защите ПДн 

Невыполнение оператором предусмотренной 
законодательством РФ в области ПДн 
обязанности по опубликованию или обеспечению 
иным образом неограниченного доступа 
к документу, определяющему политику оператора 

30 000 – 60 000 6 000 – 12 000 

https://www.consultant.ru/document/cons_doc_LAW_61801/6c94959bc017ac80140621762d2ac59f6006b08c/
https://www.consultant.ru/document/cons_doc_LAW_61801/6c94959bc017ac80140621762d2ac59f6006b08c/
https://www.consultant.ru/document/cons_doc_LAW_34683/693c16ad10f7f494a958cb007737bd678c221d4c/
https://www.consultant.ru/document/cons_doc_LAW_34683/693c16ad10f7f494a958cb007737bd678c221d4c/
https://www.consultant.ru/document/cons_doc_LAW_61801/7336c78762a98b5f4f698b8c3800dca1111acc16/
https://www.consultant.ru/document/cons_doc_LAW_34661/1f421640c6775ff67079ebde06a7d2f6d17b96db/
https://www.consultant.ru/document/cons_doc_LAW_34661/78f06503101afb50b1a64ba5391c4d42439896a6/
https://www.consultant.ru/document/cons_doc_LAW_34661/db46e4653ac1b0caabf19476c9dbda096d59369d/
https://www.consultant.ru/document/cons_doc_LAW_34661/0803d81c45050e940f206a4704167142d61b6abb/
https://www.consultant.ru/document/cons_doc_LAW_34661/1f421640c6775ff67079ebde06a7d2f6d17b96db/
https://www.consultant.ru/document/cons_doc_LAW_34661/1f421640c6775ff67079ebde06a7d2f6d17b96db/
https://www.consultant.ru/document/cons_doc_LAW_61801/eeeebe22bf738fd65bb66b95cc278911ae2525ee/
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Административные и уголовные правонарушения  
в области персональных данных 

Статья 
КоАП 

Комментарий Состав правонарушения 
Штраф для 

юридического лица, 
руб. 

Штраф для 
должностного лица, 

руб. 

см. Постановление Правительства 
РФ от 01.11.2012 №1119 

в отношении обработки ПДн, или сведениям 
о реализуемых требованиях к защите ПДн 

ч.4 ст.13.11 Не предоставление субъекту ПДн необходимой 
информации в нарушение ч.7 ст.14 и ч.1 ст.18 
152-ФЗ 

Невыполнение оператором предусмотренной 
законодательством РФ в области ПДн 
обязанности по предоставлению субъекту ПДн 
информации, касающейся обработки его ПДн 

40 000 – 80 000 8 000 – 12 000 

ч.5 ст.13.11 Нарушение требований ч.1, 2 и 3 ст.21 152 - ФЗ Невыполнение оператором в сроки, 
установленные законодательством РФ в области 
ПДн, требования субъекта ПДн или его 
представителя либо уполномоченного органа 
по защите прав субъектов ПДн об уточнении ПДн, 
их блокировании или уничтожении в случае, если 
ПДн являются неполными, устаревшими, 
неточными, незаконно полученными или 
не являются необходимыми для заявленной цели 
обработки 

50 000 – 90 000 8 000 – 20 000 

ч.5.1 
ст.13.11 

Правонарушение считается повторным, если 
оно совершено в период со дня вступления 
в силу постановления о назначении наказания 
за прошлое правонарушение и до истечения 1 
года со дня окончания исполнения этого 
постановления (например, со дня уплаты 
штрафа) – пп.2 ч.1 ст.4.3, ч.1 и 2 ст.4.6 КоАП 

Повторное совершение административного 
правонарушения, предусмотренного ч.5 ст.13.11 
КоАП 

300 000 – 500 000 30 000 – 50 000 

ч.6 ст.13.11 Невыполнение условий по обеспечению 
сохранности материальных носителей ПДн 
(например, бумажных документов). 

Невыполнение оператором при обработке ПДн 
без использования средств автоматизации 
обязанности по соблюдению условий, 
обеспечивающих в соответствии 

50 000 – 100 000 8 000 – 20 000 

https://www.consultant.ru/document/cons_doc_LAW_137356/
https://www.consultant.ru/document/cons_doc_LAW_137356/
https://www.consultant.ru/document/cons_doc_LAW_61801/34585db685164ddd73440bf08348903bff6715aa/
https://www.consultant.ru/document/cons_doc_LAW_61801/cbf4e15b7c330f9372e876cdf2bc928bad7950ef/
https://www.consultant.ru/document/cons_doc_LAW_61801/cbf4e15b7c330f9372e876cdf2bc928bad7950ef/
https://www.consultant.ru/document/cons_doc_LAW_61801/d3fe43a7c415353b17faab255bc0de92bea127da/
https://www.consultant.ru/document/cons_doc_LAW_34661/db46e4653ac1b0caabf19476c9dbda096d59369d/
https://www.consultant.ru/document/cons_doc_LAW_34661/0803d81c45050e940f206a4704167142d61b6abb/
https://www.consultant.ru/document/cons_doc_LAW_34661/1f421640c6775ff67079ebde06a7d2f6d17b96db/
https://www.consultant.ru/document/cons_doc_LAW_34661/1f421640c6775ff67079ebde06a7d2f6d17b96db/
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Административные и уголовные правонарушения  
в области персональных данных 

Статья 
КоАП 

Комментарий Состав правонарушения 
Штраф для 

юридического лица, 
руб. 

Штраф для 
должностного лица, 

руб. 

Оператор должен принять приказ или 
локальный нормативный акт о мерах 
по обеспечению сохранности материальных 
носителей, а также лицах, ответственных 
за реализацию этих мер (п.15 Постановления 
Правительства от 15.09.2008 №687) 

с законодательством РФ в области ПДн 
сохранность персональных данных при хранении 
материальных носителей ПДн и исключающих 
несанкционированный к ним доступ, если это 
повлекло неправомерный или случайный доступ 
к ПДн, их уничтожение, изменение, блокирование, 
копирование, предоставление, распространение 
либо иные неправомерные действия в отношении 
ПДн, при отсутствии признаков уголовно 
наказуемого деяния 

ч.8 ст.13.11 Нарушение требования о локализации баз 
персональных данных (ч.5 ст.18 152-ФЗ) 

Невыполнение оператором при сборе ПДн, в том 
числе посредством информационно-
телекоммуникационной сети "Интернет", 
предусмотренной законодательством РФ в 
области ПДн обязанности по обеспечению записи, 
систематизации, накопления, хранения, уточнения 
(обновления, изменения) или извлечения ПДн 
граждан РФ с использованием баз данных, 
находящихся на территории РФ 

1 000 000 – 6 000 000 100 000 – 200 000 

ч.9 ст.13.11 Повторное нарушение требования 
о локализации баз персональных данных. 

Правонарушение считается повторным, если 
оно совершено в период со дня вступления 
в силу постановления о назначении наказания 
за прошлое правонарушение и до истечения 
1 года со дня окончания исполнения этого 
постановления (например, со дня уплаты 
штрафа) — пп.2 ч.1 ст.4.3, ч.1 и 2 ст.4.6 КоАП 

Повторное совершение административного 
правонарушения, предусмотренного ч.8 ст.13.11 
КоАП 

6 000 000 – 18 000 000 500 000 – 800 000 

https://base.garant.ru/193875/
https://base.garant.ru/193875/
https://www.consultant.ru/document/cons_doc_LAW_61801/cbf4e15b7c330f9372e876cdf2bc928bad7950ef/
https://www.consultant.ru/document/cons_doc_LAW_34661/db46e4653ac1b0caabf19476c9dbda096d59369d/
https://www.consultant.ru/document/cons_doc_LAW_34661/0803d81c45050e940f206a4704167142d61b6abb/
https://www.consultant.ru/document/cons_doc_LAW_34661/1f421640c6775ff67079ebde06a7d2f6d17b96db/
https://www.consultant.ru/document/cons_doc_LAW_34661/1f421640c6775ff67079ebde06a7d2f6d17b96db/
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Административные и уголовные правонарушения  
в области персональных данных 

Статья 
КоАП 

Комментарий Состав правонарушения 
Штраф для 

юридического лица, 
руб. 

Штраф для 
должностного лица, 

руб. 

ч.10 
ст.13.11 

Невыполнение требования о подаче 
уведомления об обработке персональных 
данных (ч.1 ст.22 152-ФЗ) 

Невыполнение или несвоевременное выполнение 
оператором предусмотренной законодательством 
РФ в области ПДн обязанности по уведомлению 
уполномоченного органа по защите прав 
субъектов ПДн о намерении осуществлять 
обработку ПДн 

100 000 – 300 000 Ответственность несет 
только должностное 
лицо 
государственного или 
муниципального 
органа либо 
некоммерческой 
организации (прим.2 
к  ст.13.11 КоАП) 

ч.11 ст.13.11 Невыполнение требований по подаче обоих 
или любого из двух уведомлений об утечке 
персональных данных (ч.3.1 ст.21 152-ФЗ) 

Невыполнение или несвоевременное выполнение 
оператором предусмотренной законодательством 
РФ в области ПДн обязанности по уведомлению 
уполномоченного органа по защите прав 
субъектов ПДн в случае установления факта 
неправомерной или случайной передачи 
(предоставления, распространения, доступа) ПДн, 
повлекшей нарушение прав субъектов ПДн 

1 000 000 – 3 000 000 

ч.12 
ст.13.11 

Утечка ПДн в объеме 1 000 – 10 000 субъектов 
и/или 10 000 — 100 000 идентификаторов. 
Идентификатор — это уникальное обозначение 
сведений о физическом лице, содержащееся 
в информационной системе ПДн 
(далее — ИСПДн) оператора и относящееся 
к такому лицу 

Действия (бездействие) оператора, повлекшие 
неправомерную передачу (предоставление, 
распространение, доступ) информации, 
включающей ПДн от одной тысячи до десяти тысяч 
субъектов ПДн и (или) от десяти тысяч до ста 
тысяч идентификаторов, если эти действия 
(бездействие) не содержат признаков уголовно 
наказуемого деяния 

3 000 000 – 5 000 000 

ч.13 
ст.13.11 

Утечка ПДн в объеме 10 000 – 100 000 
субъектов и/или 100 000 – 1 000 000 
идентификаторов 

Действия (бездействие) оператора, повлекшие 
неправомерную передачу (предоставление, 
распространение, доступ) информации, 
включающей ПДн от десяти тысяч до ста тысяч 
субъектов ПДн и (или) от ста тысяч до одного 
миллиона идентификаторов, если эти действия 

5 000 000 – 10 000 000 

http://consultant.ru/document/cons_doc_LAW_61801/d996966e22e1320c9de1ab82d9f6be12c3d9d765/
https://www.consultant.ru/document/cons_doc_LAW_34661/1f421640c6775ff67079ebde06a7d2f6d17b96db/
https://www.consultant.ru/document/cons_doc_LAW_61801/d3fe43a7c415353b17faab255bc0de92bea127da/
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Административные и уголовные правонарушения  
в области персональных данных 

Статья 
КоАП 

Комментарий Состав правонарушения 
Штраф для 

юридического лица, 
руб. 

Штраф для 
должностного лица, 

руб. 

(бездействие) не содержат признаков уголовно 
наказуемого деяния 

ч.14 
ст.13.11 

Утечка персональных данных в объеме более 
100 000 и/или более 1 000 000 
идентификаторов 

Действия (бездействие) оператора, повлекшие 
неправомерную передачу (предоставление, 
распространение, доступ) информации, 
включающей ПДн более ста тысяч субъектов ПДн 
и (или) более одного миллиона идентификаторов, 
если эти действия (бездействие) не содержат 
признаков уголовно наказуемого деяния 

10 000 000 – 15 000 000 

ч.15 
ст.13.11 

Повторная утечка ПДн 

Правонарушение считается повторным, если 
оно совершено в период со дня вступления 
в силу постановления о назначении наказания 
за прошлое правонарушение и до истечения 1 
года со дня окончания исполнения этого 
постановления (например, со дня уплаты 
штрафа) – пп.2 ч.1 ст.4.3, ч.1 и 2 ст.4.6 КоАП 

Совершение административного правонарушения, 
предусмотренного ч.12 - 14 ст.13.11 КоАП, лицом, 
подвергнутым административному наказанию 
за административные правонарушения, 
предусмотренные ч.12 - 14, 16 - 18 ст.13.11 и ч.15 
ст.13.11 КоАП 

1–3% совокупного 
размера суммы выручки, 
полученной 
от реализации всех 
товаров (работ, услуг), 
за календарный год, 
предшествующий году, 
в котором было 
выявлено 
административное 
правонарушение, либо 
за предшествующую 
дате выявления 
административного 
правонарушения часть 
календарного года, 
в котором было 
выявлено 
административное 
правонарушение, если 

https://www.consultant.ru/document/cons_doc_LAW_34661/db46e4653ac1b0caabf19476c9dbda096d59369d/
https://www.consultant.ru/document/cons_doc_LAW_34661/0803d81c45050e940f206a4704167142d61b6abb/
https://www.consultant.ru/document/cons_doc_LAW_34661/1f421640c6775ff67079ebde06a7d2f6d17b96db/
https://www.consultant.ru/document/cons_doc_LAW_34661/1f421640c6775ff67079ebde06a7d2f6d17b96db/
https://www.consultant.ru/document/cons_doc_LAW_34661/1f421640c6775ff67079ebde06a7d2f6d17b96db/
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Административные и уголовные правонарушения  
в области персональных данных 

Статья 
КоАП 

Комментарий Состав правонарушения 
Штраф для 

юридического лица, 
руб. 

Штраф для 
должностного лица, 

руб. 

правонарушитель 
не осуществлял 
деятельность 
по реализации товаров 
(работ, услуг) 
в предшествующем 
календарном году, либо 
размера собственных 
средств (капитала) 
кредитной организации 
на дату совершения 
административного 
правонарушения, но не 
менее 20 000 000 руб. 
и не более 500 000 000 
руб. 

ч.16 
ст.13.11 

Утечка специальных категорий 

Специальные категории – это ПДн, 
касающиеся расовой, национальной 
принадлежности, политических взглядов, 
религиозных или философских убеждений, 
состояния здоровья, интимной жизни, а также 
сведения о судимости (ст.10 152-ФЗ) 

Действия (бездействие) оператора, повлекшие 
неправомерную передачу (предоставление, 
распространение, доступ) информации, 
включающей специальную категорию ПДн 

10 000 000 – 15 000 000 

ч.17 ст.13.11 Утечка биометрических ПДн 

Биометрические ПДн – это сведения, которые 
характеризуют физиологические 
и биологические особенности человека, 

Действия (бездействие) оператора, повлекшие 
неправомерную передачу (предоставление, 
распространение, доступ) информации, 
включающей биометрические ПДн, 
за исключением случаев, предусмотренных 
ст.13.11.3 КоАП 

15 000 000 – 
20 000 000 

https://www.consultant.ru/document/cons_doc_LAW_61801/26edb2934b899bf9c74c3a8f7e574651c6565e6d/
https://www.consultant.ru/document/cons_doc_LAW_34661/27a79f64a7a4a1e82db0caf3b425d44010cdb383/
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Административные и уголовные правонарушения  
в области персональных данных 

Статья 
КоАП 

Комментарий Состав правонарушения 
Штраф для 

юридического лица, 
руб. 

Штраф для 
должностного лица, 

руб. 

на основании которых можно установить его 
личность (ч.1 ст.11 152-ФЗ) 

ч.18 
ст.13.11 

Повторная утечка специальных категорий или 
биометрических ПДн 

Правонарушение считается повторным, если 
оно совершено в период со дня вступления 
в силу постановления о назначении наказания 
за прошлое правонарушение и до истечения 1 
года со дня окончания исполнения этого 
постановления (например, со дня уплаты 
штрафа) — пп.2 ч.1 ст.4.3, ч.1 и 2 ст.4.6 КоАП 

Совершение административного правонарушения, 
предусмотренного ч.16 или ч.17 ст.13.11 КоАП, 
лицом, подвергнутым административному 
наказанию за административные правонарушения, 
предусмотренные ч.12 - 17 ст.13.11 и ч.18 ст.13.11 
КоАП 

1 – 3 % совокупного 
размера суммы выручки, 
полученной 
от реализации всех 
товаров (работ, услуг), 
за календарный год, 
предшествующий году, 
в котором было 
выявлено 
административное 
правонарушение, либо 
за предшествующую 
дате выявления 
административного 
правонарушения часть 
календарного года, 
в котором было 
выявлено 
административное 
правонарушение, если 
правонарушитель 
не осуществлял 
деятельность 
по реализации товаров 
(работ, услуг) 
в предшествующем 
календарном году, либо 
размера собственных 
средств (капитала) 

https://www.consultant.ru/document/cons_doc_LAW_61801/7336c78762a98b5f4f698b8c3800dca1111acc16/
https://www.consultant.ru/document/cons_doc_LAW_34661/db46e4653ac1b0caabf19476c9dbda096d59369d/
https://www.consultant.ru/document/cons_doc_LAW_34661/0803d81c45050e940f206a4704167142d61b6abb/
https://www.consultant.ru/document/cons_doc_LAW_34661/1f421640c6775ff67079ebde06a7d2f6d17b96db/
https://www.consultant.ru/document/cons_doc_LAW_34661/1f421640c6775ff67079ebde06a7d2f6d17b96db/
https://www.consultant.ru/document/cons_doc_LAW_34661/1f421640c6775ff67079ebde06a7d2f6d17b96db/


 

10 
 

Административные и уголовные правонарушения  
в области персональных данных 

Статья 
КоАП 

Комментарий Состав правонарушения 
Штраф для 

юридического лица, 
руб. 

Штраф для 
должностного лица, 

руб. 

кредитной организации 
на дату совершения 
административного 
правонарушения, 
но не менее 25 000 000 
руб. и не более 500 000 
000 рублей. 

ч.1 
ст.13.11.3 

См. Федеральный закон от 29.12.2022 №572-ФЗ 
(далее – 572-ФЗ) и подзаконные акты к нему. 

Для этого правонарушения под 
«биометрическими ПДн» необходимо понимать 
изображение лица человека, полученное 
с помощью фотовидеоустройств, и запись 
голоса человека, полученную с помощью 
звукозаписывающих устройств (п.1 
Постановления Правительства РФ от 
01.04.2024 N 408) 

Размещение и обновление банками, 
многофункциональными центрами 
предоставления государственных 
и муниципальных услуг, иными организациями 
в случаях, определенных федеральными законами, 
биометрических ПДн субъекта ПДн 
в государственной информационной системе 
"Единая система идентификации 
и аутентификации физических лиц 
с использованием биометрических персональных 
данных" (далее - ЕБС) с нарушением 
установленных законодательством РФ требований 

500 000 – 1 000 000 100 000 – 300 000 

ч.2 
ст.13.11.3 

См. 572-ФЗ и подзаконные акты к нему 

Для этого правонарушения под 
«биометрическими ПДн» необходимо понимать 
изображение лица человека, полученное 
с помощью фотовидеоустройств, и запись 
голоса человека, полученную с помощью 
звукозаписывающих устройств (п.1 
Постановления Правительства РФ от 
01.04.2024 N 408) 

Нарушение порядка обработки биометрических 
ПДн в ЕБС, порядка обработки биометрических 

ПДН, векторов ЕБС в информационных системах 
государственных органов, Центрального банка 
РФ, организаций, прошедших аккредитацию 
и осуществляющих аутентификацию на основе 
биометрических ПДн физических лиц, либо 
требований к информационным технологиям 
и техническим средствам, предназначенным 
для обработки биометрических ПДн, векторов ЕБС 

500 000 – 1 000 000 100 000 – 300 000 

https://www.consultant.ru/document/cons_doc_LAW_436110/d66f6ee3c91ce556badebf232b12ba408971e70d/
https://www.consultant.ru/document/cons_doc_LAW_436110/d66f6ee3c91ce556badebf232b12ba408971e70d/
https://normativ.kontur.ru/document?moduleId=1&documentId=468671
https://normativ.kontur.ru/document?moduleId=1&documentId=468671
https://normativ.kontur.ru/document?moduleId=1&documentId=468671
https://www.consultant.ru/document/cons_doc_LAW_436110/d66f6ee3c91ce556badebf232b12ba408971e70d/
https://normativ.kontur.ru/document?moduleId=1&documentId=468671
https://normativ.kontur.ru/document?moduleId=1&documentId=468671
https://normativ.kontur.ru/document?moduleId=1&documentId=468671
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Административные и уголовные правонарушения  
в области персональных данных 

Статья 
КоАП 

Комментарий Состав правонарушения 
Штраф для 

юридического лица, 
руб. 

Штраф для 
должностного лица, 

руб. 

в целях проведения идентификации и (или) 
аутентификации 

ч.3 
ст.13.11.3 

См. 572-ФЗ и подзаконные акты к нему Непринятие организационных и технических мер 
по обеспечению безопасности биометрических 
ПДн при их обработке в ЕБС, ее взаимодействии 
с иными информационными системами либо 
непринятие организационных и технических мер 
по обеспечению безопасности биометрических 
ПДн при их обработке в иных информационных 
системах, обеспечивающих аутентификацию 
с использованием биометрических ПДн 
физических лиц, в том числе в информационных 
системах аккредитованных государственных 
органов 

1 000 000 – 1 500 000 300 000 – 500 000 

ч.4 
ст.13.11.3 

См. 572-ФЗ и подзаконные акты к нему 

Для этого правонарушения под 
«биометрическими ПДн» необходимо понимать 
изображение лица человека, полученное 
с помощью фотовидеоустройств, и запись 
голоса человека, полученную с помощью 
звукозаписывающих устройств (п.1 
Постановления Правительства РФ от 
01.04.2024 N 408). 

Условия аккредитации изложены в ст.17 572-ФЗ 

Аккредитация не требуется, если компания 
проводит идентификацию и/или 
аутентификацию людей по их биометрическим 
ПДн не автоматизированным способом, а с 

Обработка биометрических ПДн, векторов ЕБС 
для аутентификации физических лиц 
в информационных системах государственных 
органов, организаций, информационной системе 
Центрального банка РФ без аккредитации либо 
в случае, если аккредитация приостановлена или 
прекращена 

1 000 000 – 2 000 000 500 000 – 1 000 000 

https://www.consultant.ru/document/cons_doc_LAW_436110/d66f6ee3c91ce556badebf232b12ba408971e70d/
https://www.consultant.ru/document/cons_doc_LAW_436110/d66f6ee3c91ce556badebf232b12ba408971e70d/
https://normativ.kontur.ru/document?moduleId=1&documentId=468671
https://normativ.kontur.ru/document?moduleId=1&documentId=468671
https://normativ.kontur.ru/document?moduleId=1&documentId=468671
https://www.consultant.ru/document/cons_doc_LAW_436110/d66f6ee3c91ce556badebf232b12ba408971e70d/
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Административные и уголовные правонарушения  
в области персональных данных 

Статья 
КоАП 

Комментарий Состав правонарушения 
Штраф для 

юридического лица, 
руб. 

Штраф для 
должностного лица, 

руб. 

участием уполномоченного должностного лица 
(пп.2 ч.2 ст.1 572-ФЗ) 

ч.2 ст.13.12 Использование несертифицированных 
программно-аппаратных средств. 

Все операторы ПДн обязаны обеспечить 
защиту своих ИСПДн на основании ст.19 152-
ФЗ. Вопрос о необходимости использования 
сертифицированных средств защиты 
информации решается при разработке 
системы защиты ИСПДн компании (п.12 
Состава и содержания организационных 
и технических мер по обеспечению 
безопасности ПДн при их обработке в ИСПДн, 
утв. Приказом ФСТЭК России от 18.02.2013 
№21) 

Использование несертифицированных 
информационных систем, баз и банков данных, 
а также несертифицированных средств защиты 
информации, если они подлежат обязательной 
сертификации (за исключением средств защиты 
информации, составляющей государственную 
тайну) 

20 000 – 25 000 
с конфискацией 
несертифицированных 
средств защиты 
информации или 
без таковой 

2 500 – 3 000 

ч.6 ст.13.12 Нарушение требований информационной 
безопасности 

Все операторы персональных данных обязаны 
обеспечить защиту своих ИСПДн на основании 
ст.19 152-ФЗ. Уровень защищенности ПДн 
в ИСПДн, который оператор обязан 
обеспечить, определяется в соответствии с 
Постановление Правительства РФ от 01.11.2012 
№1119 

Нарушение требований о защите информации 
(за исключением информации, составляющей 
государственную тайну), установленных 
федеральными законами и принятыми 
в соответствии с ними иными нормативными 
правовыми актами РФ, за исключением случаев, 
предусмотренных ч.1, 2 и 5 ст.13.12 КоАП 

10 000 – 15 000 1 000 – 2 000 

Ст.13.14 Разглашение ПДн, являющихся 
конфиденциальной информацией согласно ст.7 
152-ФЗ. 

Разглашение информации, доступ к которой 
ограничен федеральным законом (за исключением 
случаев, если разглашение такой информации 

100 000 – 200 000 40 000 – 50 000 или 
дисквалификация 
на срок до 3 лет 

https://www.consultant.ru/document/cons_doc_LAW_436110/314a79f49a806b40b413fda2b160c63163cb3d6d/
https://www.consultant.ru/document/cons_doc_LAW_61801/ca9e5658710519f09ab2fdb8196fcb3eb024a051/
https://www.consultant.ru/document/cons_doc_LAW_61801/ca9e5658710519f09ab2fdb8196fcb3eb024a051/
https://fstec.ru/dokumenty/vse-dokumenty/prikazy/prikaz-fstek-rossii-ot-18-fevralya-2013-g-n-21
https://fstec.ru/dokumenty/vse-dokumenty/prikazy/prikaz-fstek-rossii-ot-18-fevralya-2013-g-n-21
https://fstec.ru/dokumenty/vse-dokumenty/prikazy/prikaz-fstek-rossii-ot-18-fevralya-2013-g-n-21
https://fstec.ru/dokumenty/vse-dokumenty/prikazy/prikaz-fstek-rossii-ot-18-fevralya-2013-g-n-21
https://fstec.ru/dokumenty/vse-dokumenty/prikazy/prikaz-fstek-rossii-ot-18-fevralya-2013-g-n-21
https://fstec.ru/dokumenty/vse-dokumenty/prikazy/prikaz-fstek-rossii-ot-18-fevralya-2013-g-n-21
https://www.consultant.ru/document/cons_doc_LAW_61801/ca9e5658710519f09ab2fdb8196fcb3eb024a051/
https://www.consultant.ru/document/cons_doc_LAW_137356/
https://www.consultant.ru/document/cons_doc_LAW_137356/
https://www.consultant.ru/document/cons_doc_LAW_34661/721c5c0cd868c2438ea66f09091f3a352bd56365/
https://www.consultant.ru/document/cons_doc_LAW_61801/a15bab6050028753706f22c32fe60627a7be79f9/
https://www.consultant.ru/document/cons_doc_LAW_61801/a15bab6050028753706f22c32fe60627a7be79f9/
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Административные и уголовные правонарушения  
в области персональных данных 

Статья 
КоАП 

Комментарий Состав правонарушения 
Штраф для 

юридического лица, 
руб. 

Штраф для 
должностного лица, 

руб. 

влечет уголовную ответственность), лицом, 
получившим доступ к такой информации в связи 
с исполнением служебных или профессиональных 
обязанностей, за исключением случаев, 
предусмотренных ч.1 ст.14.33 и ст.17.13 КоАП 

Ст.19.7 Непредставление или несвоевременное 
предоставление сведений государственному 
органу. К примеру, не направление ответа 
на письменный запрос Роскомнадзора (пп.1 ч.3 
ст.23 152-ФЗ). 

Непредставление или несвоевременное 
представление в государственный орган 
(должностному лицу), орган (должностному лицу), 
осуществляющий (осуществляющему) 
государственный контроль (надзор), 
государственный финансовый контроль, 
организацию, уполномоченную в соответствии 
с федеральными законами на осуществление 
государственного надзора (должностному лицу), 
орган (должностному лицу), осуществляющий 
(осуществляющему) муниципальный контроль, 
муниципальный финансовый контроль, сведений 
(информации), представление которых 
предусмотрено законом и необходимо для 
осуществления этим органом (должностным 
лицом) его законной деятельности, либо 
представление в государственный орган 
(должностному лицу), орган (должностному лицу), 
осуществляющий (осуществляющему) 
государственный контроль (надзор), 
государственный финансовый контроль, 
организацию, уполномоченную в соответствии 
с федеральными законами на осуществление 
государственного надзора (должностному лицу), 
орган (должностному лицу), осуществляющий 
(осуществляющему) муниципальный контроль, 

3 000 – 5 000 300 – 500 

https://www.consultant.ru/document/cons_doc_LAW_34661/d62e8fe6e7ccc035c7ef846b7068f43f9182d5d7/
https://www.consultant.ru/document/cons_doc_LAW_34661/78f06503101afb50b1a64ba5391c4d42439896a6/
https://www.consultant.ru/document/cons_doc_LAW_61801/0e4f4167bdae388e0b54a06f6e9b6d98036bfe7e/
https://www.consultant.ru/document/cons_doc_LAW_61801/0e4f4167bdae388e0b54a06f6e9b6d98036bfe7e/
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Административные и уголовные правонарушения  
в области персональных данных 

Статья 
КоАП 

Комментарий Состав правонарушения 
Штраф для 

юридического лица, 
руб. 

Штраф для 
должностного лица, 

руб. 

муниципальный финансовый контроль, таких 
сведений (информации) в неполном объеме или 
в искаженном виде, за исключением случаев, 
предусмотренных ст.6.16, ч.2 ст.6.31, ч.1, 2, 4, 10 и 11 
ст.8.28.1, ст.8.32.1, ч.1 ст.8.49, ч.5 ст.14.5, ч.4 
ст.14.28, ч.1 ст.14.46.2, ст.19.4.3, 19.7.1, 19.7.2, 19.7.3, 
19.7.5, 19.7.5-1, 19.7.7, 19.7.8, 19.7.9, 19.7.12, 19.7.13, 
19.7.14, 19.7.15, 19.8, 19.8.3, ч.2, 7, 8 и 9 ст.19.34 
КоАП 

ч.1 ст.5.27 Нарушение работодателем правил обработки 
ПДн своих работников, установленных в гл.14 
Трудового кодекса РФ 

Нарушение трудового законодательства и иных 
нормативных правовых актов, содержащих нормы 
трудового права, если иное не предусмотрено 
ч. 3, 4 и 6 ст.5.27 и ст.5.27.1 КоАП 

30 000 – 50 000 1 000 – 5 000 или 
предупреждение 

ч.2 ст.5.27 Повторное нарушение при обработке ПДн 
работников 

Правонарушение считается повторным, если 
оно совершено в период со дня вступления 
в силу постановления о назначении наказания 
за прошлое правонарушение и до истечения 1 
года со дня окончания исполнения этого 
постановления (например, со дня уплаты 
штрафа) — пп.2 ч.1 ст.4.3, ч.1 и 2 ст.4.6 КоАП 

Совершение административного правонарушения, 
предусмотренного ч.1 ст.5.27 КоАП, лицом, ранее 
подвергнутым административному наказанию 
за аналогичное административное 
правонарушение 

50 000 – 70 000 10 000 – 20 000 или 
дисквалификация 
на срок от 1 года до 3 
лет 

Ч.8 ст.14.8 Порядок идентификации и (или) 
аутентификации с использованием 
биометрических ПДн регламентируется 572-
ФЗ 

Отказ в заключении, исполнении, изменении или 
расторжении договора с потребителем в связи 
с отказом потребителя от прохождения 
идентификации и (или) аутентификации 
с использованием его биометрических ПДн 

200 000 – 500 000 50 000 – 100 000 

https://www.consultant.ru/document/cons_doc_LAW_34661/f9c1d5460f82b8045510bf3201e9b1a45ce4a233/
https://www.consultant.ru/document/cons_doc_LAW_34661/a621b307f623dcfa5026243000e614be52b582c4/
https://www.consultant.ru/document/cons_doc_LAW_34661/105b49b2ffb05c52cf71a4ad78da022ccf00ef8a/
https://www.consultant.ru/document/cons_doc_LAW_34661/105b49b2ffb05c52cf71a4ad78da022ccf00ef8a/
https://www.consultant.ru/document/cons_doc_LAW_34661/2ccf2598ef9c4c2962dd79b6502785680c6661e3/
https://www.consultant.ru/document/cons_doc_LAW_34661/8eedf319a08c8431d2521723be1f474d368cebbb/
https://www.consultant.ru/document/cons_doc_LAW_34661/d830d8ad6230373234db5735f1215a86658aed68/
https://www.consultant.ru/document/cons_doc_LAW_34661/ce4dd25fddfdd22cb8e63e73a9f893a65a261114/
https://www.consultant.ru/document/cons_doc_LAW_34661/ce4dd25fddfdd22cb8e63e73a9f893a65a261114/
https://www.consultant.ru/document/cons_doc_LAW_34661/ea2333790ef2f035333d4ed7b2d9e23a105d66ce/
https://www.consultant.ru/document/cons_doc_LAW_34661/bc40dabf906b361971767c78d80d0d0f36b69f39/
https://www.consultant.ru/document/cons_doc_LAW_34661/2f15b43841cfb14e56ef9075903759719c29503b/
https://www.consultant.ru/document/cons_doc_LAW_34661/15e12aa4e6d1090ac2641a30768390ebd8734309/
https://www.consultant.ru/document/cons_doc_LAW_34661/1ff600878726e1814bd31769c9c9c37550557014/
https://www.consultant.ru/document/cons_doc_LAW_34661/6e6f4af781a39112f6abd9840f446cc8e6a3a03b/
https://www.consultant.ru/document/cons_doc_LAW_34661/df14c21b001f0846973868efa2fa82972393f02d/
https://www.consultant.ru/document/cons_doc_LAW_34661/bf4b73c24bfbe5083656e7af49a457c2522097d8/
https://www.consultant.ru/document/cons_doc_LAW_34661/90d8102810043c8a84de1adc5312728afda983bd/
https://www.consultant.ru/document/cons_doc_LAW_34661/d537805e1176b05aac871acaab7881a5dea09e7d/
https://www.consultant.ru/document/cons_doc_LAW_34661/32d605afe002514f54e91a8121271b8e5ff4506c/
https://www.consultant.ru/document/cons_doc_LAW_34661/abdc1d490927d6f20ff258a43bf05c8425f7063c/
https://www.consultant.ru/document/cons_doc_LAW_34661/da20806052294423bff85545e83f5d7203fcd281/
https://www.consultant.ru/document/cons_doc_LAW_34661/27e6d83b1a783bdbd4c3ee2132184354b7cd2280/
https://www.consultant.ru/document/cons_doc_LAW_34661/8298490c4b0419a8f696301e5547c140ad88dd0a/
https://www.consultant.ru/document/cons_doc_LAW_34661/41ee98ef9b68c90fdee589718466b505762f9caa/
https://www.consultant.ru/document/cons_doc_LAW_34661/1216f68ce6aaa76e9eddfeef6e07f3a5b8785f2a/
https://www.consultant.ru/document/cons_doc_LAW_34661/1216f68ce6aaa76e9eddfeef6e07f3a5b8785f2a/
https://www.consultant.ru/document/cons_doc_LAW_34683/aa501d1bd2f6e341d0d0aaf21bf5e694cfb4f28e/
https://www.consultant.ru/document/cons_doc_LAW_34683/aa501d1bd2f6e341d0d0aaf21bf5e694cfb4f28e/
https://www.consultant.ru/document/cons_doc_LAW_34661/7ff50b874c8cbce814266fd45eb5fff8b30449b6/
https://www.consultant.ru/document/cons_doc_LAW_34661/88755cc3b9fd053aebba33b58078eb459aa5a1d8/
https://www.consultant.ru/document/cons_doc_LAW_34661/db46e4653ac1b0caabf19476c9dbda096d59369d/
https://www.consultant.ru/document/cons_doc_LAW_34661/0803d81c45050e940f206a4704167142d61b6abb/
https://www.consultant.ru/document/cons_doc_LAW_34661/7ff50b874c8cbce814266fd45eb5fff8b30449b6/
https://www.consultant.ru/document/cons_doc_LAW_436110/
https://www.consultant.ru/document/cons_doc_LAW_436110/
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Административные и уголовные правонарушения  
в области персональных данных 

Уголовные правонарушения  
в области персональных данных 

С 11.12.2024 вступили в силу изменения в Уголовный Кодекс Российской РФ (далее — УК), которые описывают правонарушения в сфере ПДн. 
Ниже перечислены актуальные виды ответственности уголовного характера в сфере ПДн. 

Статья Состав преступления 
Категория 
(тяжесть) 

Максимальный срок 
лишения свободы 

Штраф, 
руб. 

Срок, за который 
получен доход  

Иные наказания 

ч.1 ст.137 Незаконное собирание или 
распространение сведений о частной 
жизни лица, составляющих его личную или 
семейную тайну, без его согласия либо 
распространение этих сведений 
в публичном выступлении, публично 
демонстрирующемся произведении или 
средствах массовой информации, 
за исключением случаев, предусмотренных 
ст.272.1 УК 

Небольшая 2 года с лишением права 
занимать определенные 
должности  

или заниматься 
определенной 
деятельностью на срок 
до 3 лет 

До 200 000  Период - до 18 
месяцев 

Обязательные работы – до 
360 часов; исправительные 
работы - до 1 года; 
принудительные работы – до 
2 лет с лишением права 
занимать определенные 
должности или 
заниматься определенной 
деятельностью на срок до 3 
лет или без такового; арест - 
до 4 месяцев 

ч.2 ст.137 Те же деяния, предусмотренные 
ч.1 ст.137 УК, совершенные лицом 
с использованием своего служебного 
положения 

Средняя 4 года с лишением права 
занимать определенные 
должности или 
заниматься 
определенной 
деятельностью на срок 
до 5 лет 

100 000 – 
300 000  

Период 1 – 2 года Лишение права занимать 
определенные должности 
или заниматься 
определенной 
деятельностью – от 2 до 5 
лет; принудительные работы 
– до 4 лет с лишением права 
занимать определенные 
должности или заниматься 
определенной 
деятельностью на срок до 5 

https://www.consultant.ru/document/cons_doc_LAW_10699/ee0ec9cbfd5358b6081ee3c0ccd07b2bdcb42841/
https://www.consultant.ru/document/cons_doc_LAW_10699/4234a27af714cc608ea71b7bae9400f3613c8f60/
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Административные и уголовные правонарушения  
в области персональных данных 

Статья Состав преступления 
Категория 
(тяжесть) 

Максимальный срок 
лишения свободы 

Штраф, 
руб. 

Срок, за который 
получен доход  

Иные наказания 

лет или без такового; арест 
– до 6 месяцев 

ч.1 ст.272 Неправомерный доступ к охраняемой 
законом компьютерной информации, если 
это деяние повлекло уничтожение, 
блокирование, модификацию либо 
копирование компьютерной информации, 
за исключением случаев, предусмотренных 
ст.272.1 УК 

Небольшая 2 года До 200 000  Период – до 18 
месяцев 

Исправительные работы - до 
1 года; ограничение 
свободы - до 2 лет; 
принудительные работы - до 
2 лет 

ч.2 
ст.272 

То же деяние, предусмотренное ч.1 ст.272 
УК, причинившее крупный ущерб или 
совершенное из корыстной 
заинтересованности 

Средняя 4 года 100 000 – 
300 000  

Период - 1 – 2 года Исправительные работы 1 - 2 
года; ограничение свободы – 
до 4 лет; принудительные 
работы – до 4 лет 

ч.3 
ст.272 

Деяния, предусмотренные ч.1 или ч.2 ст.272 
УК, совершенные группой лиц 
по предварительному сговору или 
организованной группой либо лицом 
с использованием своего служебного 
положения 

Средняя 5 лет До 500 000  Период – до 3 
лет с лишением права 
занимать 
определенные 
должности или 
заниматься 
определенной 
деятельностью 
на срок до 3 лет 

Ограничение свободы – до 4 
лет; принудительные работы 
– до 5 лет 

ч.4 
ст.272 

Деяния, предусмотренные ч.1, ч.2 или ч.3 
ст.272 УК, если они повлекли тяжкие 
последствия или создали угрозу 
их наступления 

Тяжкое 7 лет — — — 

ч.1 
ст.272.1 

Незаконные использование и (или) 
передача (распространение, 

Средняя 4 года До 300 000  Период до 1 года Принудительные работы – до 
4 лет 

https://www.consultant.ru/document/cons_doc_LAW_10699/ee0ec9cbfd5358b6081ee3c0ccd07b2bdcb42841/
https://www.consultant.ru/document/cons_doc_LAW_10699/ee0ec9cbfd5358b6081ee3c0ccd07b2bdcb42841/
https://www.consultant.ru/document/cons_doc_LAW_10699/ee0ec9cbfd5358b6081ee3c0ccd07b2bdcb42841/
https://www.consultant.ru/document/cons_doc_LAW_10699/5c337673c261a026c476d578035ce68a0ae86da0/
https://www.consultant.ru/document/cons_doc_LAW_10699/5c337673c261a026c476d578035ce68a0ae86da0/
https://www.consultant.ru/document/cons_doc_LAW_10699/5c337673c261a026c476d578035ce68a0ae86da0/
https://www.consultant.ru/document/cons_doc_LAW_10699/5c337673c261a026c476d578035ce68a0ae86da0/
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Административные и уголовные правонарушения  
в области персональных данных 

Статья Состав преступления 
Категория 
(тяжесть) 

Максимальный срок 
лишения свободы 

Штраф, 
руб. 

Срок, за который 
получен доход  

Иные наказания 

предоставление, доступ), сбор и (или) 
хранение компьютерной информации, 
содержащей ПДн, полученной путем 
неправомерного доступа к средствам 
ее обработки, хранения или иного 
вмешательства в их функционирование 
либо иным незаконным путем, 
за исключением деяний, совершенных 
в отношении компьютерной информации, 
содержащей ПДн, предусмотренные 
ч.2 ст.272.1 УК 

ч.2 
ст.272.1 

Те же деяния, предусмотренные ч.1 ст.272.1 
УК, совершенные в отношении 
компьютерной информации, содержащей 
ПДн несовершеннолетних лиц, 
специальные категории ПДн и (или) 
биометрические ПДн 

Средняя 5 лет До 700 000  Период до 2 лет 
с лишением 
права занимать 
определенные 
должности 
или заниматься 
определенной 
деятельностью 
на срок до 2 лет 
или без такового 

Принудительные работы – 
до 5 лет 

ч.3 
ст.272.1 

Деяния, предусмотренные ч.1 или ч.2 
ст.272.1 УК, совершенные:  

а. из корыстной заинтересованности;  
б. с причинением крупного ущерба; 
в. группой лиц по предварительному 

сговору; 
г. с использованием своего 

служебного положения. 

Тяжкое 6 лет со штрафом до 1 
000 000 руб. или иного 
дохода осужденного 
за период до 3 лет 
и с лишением права 
занимать определенные 
должности или 
заниматься 
определенной деятельно

До  
1 000 000  

Период до 3 лет 
с лишением права 
занимать 
определенные 
должности или 
заниматься 
определенной 
деятельностью 
на срок до 3 лет или 
без такового 

Принудительные работы – 
до 5 лет со штрафом 
до 1 000 000 руб. или иного 
дохода осужденного 
за период до 3 лет 
и с лишением права 
занимать определенные 
должности или заниматься 
определенной 

https://www.consultant.ru/document/cons_doc_LAW_10699/deefead19003ba8266e85fbf42fc31f60ed3c698/
https://www.consultant.ru/document/cons_doc_LAW_10699/deefead19003ba8266e85fbf42fc31f60ed3c698/
https://www.consultant.ru/document/cons_doc_LAW_10699/deefead19003ba8266e85fbf42fc31f60ed3c698/
https://www.consultant.ru/document/cons_doc_LAW_10699/deefead19003ba8266e85fbf42fc31f60ed3c698/
https://www.consultant.ru/document/cons_doc_LAW_10699/deefead19003ba8266e85fbf42fc31f60ed3c698/
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Административные и уголовные правонарушения  
в области персональных данных 

Статья Состав преступления 
Категория 
(тяжесть) 

Максимальный срок 
лишения свободы 

Штраф, 
руб. 

Срок, за который 
получен доход  

Иные наказания 

стью на срок до 3 лет или 
без такового 

деятельностью на срок до 3 
лет или без такового 

ч.4 
ст.272.1 

Деяния, предусмотренные ч.1, ч.2 или ч.3 
ст.272.1 УК, сопряженные с трансграничной 
передачей компьютерной информации, 
содержащей ПДн, и (или) трансграничным 
перемещением носителей информации, 
содержащих ПДн 

Тяжкое 8 лет со штрафом 
в размере 
до 2 000 000 руб. 
или в размере 
заработной платы 
или иного дохода 
осужденного за период 
до 3 лет и с лишением 
права занимать 
определенные должности 
или заниматься 
определенной 
деятельностью на срок 
до 4 лет или без такового 

— — — 

ч.5 
ст.272.1 

Деяния, предусмотренные ч.1, ч.2, ч.3 или 
ч.4 ст.272.1 УК, если они повлекли тяжкие 
последствия либо совершены 
организованной группой 

Тяжкое 10 лет со штрафом 
в размере до 3 000 000 
руб. или в размере 
заработной платы или 
иного дохода 
осужденного за период 
до 4 лет и с лишением 
права занимать 
определенные должности 
или заниматься 
определенной 
деятельностью на срок 
до 5 лет или без такового 

— — — 

https://www.consultant.ru/document/cons_doc_LAW_10699/deefead19003ba8266e85fbf42fc31f60ed3c698/
https://www.consultant.ru/document/cons_doc_LAW_10699/deefead19003ba8266e85fbf42fc31f60ed3c698/
https://www.consultant.ru/document/cons_doc_LAW_10699/deefead19003ba8266e85fbf42fc31f60ed3c698/
https://www.consultant.ru/document/cons_doc_LAW_10699/deefead19003ba8266e85fbf42fc31f60ed3c698/
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Административные и уголовные правонарушения  
в области персональных данных 

Статья Состав преступления 
Категория 
(тяжесть) 

Максимальный срок 
лишения свободы 

Штраф, 
руб. 

Срок, за который 
получен доход  

Иные наказания 

ч.6 
ст.272.1 

Создание и (или) обеспечение 
функционирования информационного 
ресурса (сайта в сети "Интернет" и (или) 
страницы сайта в сети "Интернет", 
информационной системы, программы для 
электронных вычислительных машин), 
заведомо предназначенного 
для незаконных хранения, передачи 
(распространения, предоставления, 
доступа) компьютерной информации, 
содержащей ПДн, полученной незаконным 
путем 

Среднее 5 лет с лишением права 
занимать определенные 
должности или 
заниматься 
определенной 
деятельностью на срок 
до 2 лет или без такового 

До 700 000  Период – до 2 лет 
с лишением права 
занимать 
определенные 
должности или 
заниматься 
определенной 
деятельностью 
на срок до 2 лет или 
без такового 

Принудительные работы – 
до 5 лет 

ч.1 ст.274 Нарушение правил эксплуатации средств 
хранения, обработки или передачи 
охраняемой компьютерной информации 
либо информационно-
телекоммуникационных сетей и оконечного 
оборудования, а также правил доступа 
к информационно-телекоммуникационным 
сетям, повлекшее уничтожение, 
блокирование, модификацию либо 
копирование компьютерной информации, 
причинившее крупный ущерб 

Небольшая 2 года До 500 000  Период до 18 месяцев Исправительные работы – 
6 месяцев – 1 год; 
ограничение свободы – 
до 2 лет; принудительные 
работы – до 2 лет 

ч.2 
ст.274 

Деяние, предусмотренное ч.1 ст.274 УК, 
если оно повлекло тяжкие последствия 
или создало угрозу их наступления 

Средняя 5 лет — — Принудительные работы – 
до 5 лет 

 

 

 

https://www.consultant.ru/document/cons_doc_LAW_10699/34672bc8c82c4b6f4b7c8cd4e77a9f414fed6cb1/
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Административные и уголовные правонарушения  
в области персональных данных 

Комплексные услуги по защите персональных данных 

Поможем на любом этапе — от аудита и выявления несоответствий до внедрения информационной системы защиты персональных данных 
и ее аттестации. Результатом услуги является обеспечение безопасности ПДн и полноценная подготовка организации-оператора ПДн 
к плановым и внеплановым проверкам регулирующих органов. 

Если вы не знаете, с чего начать — обратитесь в Центр кибербезопасности УЦСБ, наши эксперты помогут вам с выбором услуг. 

Аудит и оценка защищенности  
персональных данных 

Организация защиты 
персональных данных 

Оценка эффективности или аттестация системы 
защиты персональных данных 

• Аудит процессов обработки ПДн 

• Анализ защищенности инфраструктуры (пентесты) 

• Разработка плана защиты по приведению 
в соответствие требованиям 152-ФЗ и его 
подзаконным актам 

• Общие рекомендации по совершенствованию 
системы информационной безопасности 
для достижения соответствия требованиям 
законодательства в сфере защиты ПДн 

• Обследование процессов обработки 
персональных данных 

• Моделирование угроз безопасности 
персональных данных 

• Разработка организационно-распорядительной 
документации 

• Система защиты персональных данных 

• Анализ исходных данных информационной 
системы ПДн 

• Предварительное ознакомление с аттестуемой 
информационной системой ПДн 

• Проведение экспертного обследования 
информационной системы ПДн и анализ 
организационно-распорядительной 
документации по защите ПДн 

• Проведение комплексных аттестационных 
испытаний информационной системы ПДн 
в реальных условиях 

• Анализ итогов испытаний, оформление 
и утверждение заключения по результатам 
аттестации 

 

 

https://sec.ussc.ru/services/152-fz?utm_source=lidmagnit&utm_medium=otv&utm_campaign=0206
https://sec.ussc.ru/services/audit-i-compliance?utm_source=lidmagnit&utm_medium=otv&utm_campaign=0206
https://sec.ussc.ru/services/security-assessment?utm_source=lidmagnit&utm_medium=otv&utm_campaign=0206


 

 

Административные и уголовные правонарушения  
в области персональных данных 

+7 (343) 379-98-34 

 

sec.ussc.ru 

 

620100, г. Екатеринбург, ул. Ткачей, д. 6 

 

cybersec@ussc.ru 

 

 
Больше полезных материалов  

по защите персональных данных 

 

 

Услуги по защите персональных данных от Центра кибербезопасности 

Разбор ужесточения ответственности за нарушение 152-ФЗ 

Вебинар по ответственности за нарушение 152-ФЗ 

mailto:cybersec@ussc.ru
https://sec.ussc.ru/services/152-fz?utm_source=lidmagnit&utm_medium=u_i_a_otv&utm_campaign=uslugi
https://sec.ussc.ru/152fz?utm_source=lidmagnit&utm_medium=u_i_a_otv&utm_campaign=uslugi
https://vkvideo.ru/video-40972652_456239186

