


Субъекты и объекты КИИ

Вебинар, 
26 сентября 2018 года

Алексей Комаров
Менеджер по развитию решений 

Уральский Центр Систем Безопасности

https://ZLONOV.ru/
akomarov@USSC.ru

Серия: Безопасность КИИ и требования 187-ФЗ

Главные определения, их смысловое 
наполнение, практические нюансы отнесения 
объектов и субъектов к КИИ

https://ZLONOV.ru/
mailto:akomarov@USSC.ru


Серия: Безопасность КИИ и требования 187-ФЗ
• Законодательство о Безопасности КИИ 
• Субъекты и объекты КИИ  
• Дорожная карта по выполнению требований 187-ФЗ 
• Практика категорирования объектов КИИ 
• ГосСОПКА 
• Построение системы безопасности значимых объектов КИИ 
• Реализация требований по обеспечению безопасности 
значимых объектов КИИ в промышленности
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Определения
• 187-ФЗ (КИИ) 
• 149-ФЗ (И, ИТ и ЗИ)



Критическая информационная инфраструктура

• КИИ - объекты КИИ, а также сети электросвязи, 
используемые для организации взаимодействия таких 
объектов (ст. 2, 187-ФЗ)
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Неправомерное воздействие на КИИ РФ
• 1. Создание, распространение и (или) использование ПО или иной 
компьютерной информации для неправомерного воздействия на КИИ: 

• принудительные работы до 5 лет / лишение свободы до 5 лет / штраф до 1 млн руб 

• 2. Неправомерный доступ к информации КИИ, если он повлёк вред: 
• принудительные работы до 5 лет / лишение свободы до 6 лет / штраф до 1 млн руб 

• 3. Нарушение правил эксплуатации средств хранения, обработки или 
передачи охраняемой законом информации КИИ либо правил доступа, 
если оно повлекло причинение вреда для КИИ: 

• принудительные работы до 5 лет / лишение свободы до 6 лет / запрет занимать 
должности до 3 лет
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194-ФЗ

УК РФ Статья 274.1



Усиление ответственности

• 4. Группой лиц или  
с использованием служебного положения: 

• лишение свободы до 8 лет / запрет занимать должности до 3 лет 

• 5. Если повлекло тяжкие последствия: 
• лишение свободы до 10 лет / запрет занимать должности до 5 лет
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194-ФЗ

УК РФ Статья 274.1



Объекты КИИ

• Объекты КИИ - ИС, ИТКС, АСУ субъектов КИИ (ст. 2, 187-ФЗ) 
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Субъекты КИИ
• Субъекты КИИ - госорганы, 
госучреждения, российские 
юрлица и (или) ИП, которым 
на праве собственности, 
аренды или на ином законном 
основании принадлежат ИС, 
ИТКС, АСУ, функционирующие 
в [перечень сфер], российские 
юрлица и (или) ИП, которые 
обеспечивают 
взаимодействие указанных 
систем или сетей (ст. 2, 187-ФЗ)
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Итоговое определение 1/3

• КИИ - объекты КИИ, а также сети электросвязи, 
используемые для организации их взаимодействия
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Итоговое определение 2/3

• КИИ - ИС, ИТКС, АСУ субъектов КИИ, а также сети 
электросвязи, используемые для организации их 
взаимодействия
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Итоговое определение 3/3

• КИИ - ИС, ИТКС, АСУ госорганов, госучреждений, 
российских юрлиц и (или) ИП, которым на праве 
собственности, аренды или на ином законном основании 
принадлежат ИС, ИТКС, АСУ, функционирующие в 
[перечень сфер], российских юрлиц и (или) ИП, которые 
обеспечивают взаимодействие указанных систем или 
сетей, а также сети электросвязи, используемые для 
организации их взаимодействия

612



Субъекты и объекты КИИ
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Все ИС, ИТС и АСУ субъекта КИИ - это объекты КИИ



Субъекты и объекты КИИ
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Позиция ФСТЭК

615

• Собственник вправе […] другим лицам, передавать […] права владения, пользования и 
распоряжения имуществом. (п.2, ст.209, ГК) 

• Собственник может передать свое имущество в доверительное управление другому лицу 
(доверительному управляющему) (п.4, ст.209, ГК)

http://www.consultant.ru/document/cons_doc_LAW_5142/9bc79ae09d078798e7a4ee4647ac9ea495da9fa0/
http://www.consultant.ru/document/cons_doc_LAW_5142/9bc79ae09d078798e7a4ee4647ac9ea495da9fa0/


Субъекты и объекты КИИ

616



АСУ

• АСУ - комплекс программных и программно-аппаратных средств, предназначенных 
для контроля за технологическим и (или) производственным оборудованием 
(исполнительными устройствами) и производимыми ими процессами, а также для 
управления такими оборудованием и процессами (ст. 2, 187-ФЗ) 
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ИС и ИТКС

• ИТ - процессы, методы поиска, сбора, хранения, обработки, предоставления, распространения 
информации и способы осуществления таких процессов и методов; 

• ИС - совокупность содержащейся в БД информации и обеспечивающих ее обработку ИТ и 
техсредств; 

• ИТКС - технологическая система, предназначенная для передачи по линиям связи информации, 
доступ к которой осуществляется с использованием средств вычислительной техники. 
(ст.2, 149-ФЗ)
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Кодекс РФ об административных правонарушениях
• Статья 13.12. ч.6 Нарушение требований о 
защите информации (за исключением 
информации, составляющей гостайну), 
установленных федеральными законами и 
принятыми в соответствии с ними иными 
нормативными правовыми актами РФ […] 
влечет наложение административного штрафа 

• на граждан в размере от 500 до 1 000 руб. 
• на должностных лиц - от 1 000 до 2 000 руб. 
• на юридических лиц - от 10 000 до 15 000 руб.
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Субъекты и объекты КИИ
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Постановление Правительства РФ №447 от 12.04.2018
• Понятие “информационные системы в сфере здравоохранения” 
означает федеральные государственные информационные системы 
в сфере здравоохранения, информационные системы в сфере 
здравоохранения Федерального фонда обязательного 
медицинского страхования и территориальных фондов 
обязательного медицинского страхования, государственные 
информационные системы в сфере здравоохранения субъектов 
Российской Федерации, медицинские информационные системы 
медицинских организаций и информационные системы 
фармацевтических организаций.
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Позиция ФСТЭК
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Примеры 
подходов
• Как бывает на практике?



Дробление объектов КИИ - снижение категории
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Граница между объектам КИИ
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Объект 1 Объект 2 Объект 3



Граница между объектам КИИ
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Объект 1 Объект 2 Объект 3
Организационный уровеньОрганизационный уровеньОрганизационный уровень



Практика ФСТЭК - 5 сентября 2018
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Практика ФСТЭК - 20 сентября 2018
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Краткие статистические выводы

• 59 новых субъектов за ~2 недели 
• В среднем у субъекта 43-44 объекта 

• Транспортная сфера: 2 объекта у субъекта 
• Финансовая сфера: 6 объектов у субъекта
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По всем сферам Транспорт Банковская и фин.сферы
Дата Субъектов 

всего
Объектов 
всего

Объектов 
у субъекта

Субъектов 
всего

Объектов 
всего

Объектов у 
субъекта

Субъектов 
всего

Объектов 
всего

Объектов у 
субъекта

5/9/18 423 18 643 44 7 16 2

20/9/18 482 20 524 43 8 49 6



Разновидности объектов
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Объекты КИИ



Разновидности объектов
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Объекты КИИ, подлежащие 
категорированию

Объекты КИИ

Прочие Объекты КИИ



Разновидности объектов
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Объекты КИИ, подлежащие 
категорированию

Объекты КИИ
Объекты КИИ, которым 
категория значимости не 

присвоена

Прочие Объекты КИИ

Объекты КИИ, которым 
присвоена категория 

значимости



Разновидности объектов
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Объекты КИИ, подлежащие 
категорированию

Объекты КИИ
Объекты КИИ, которым 
категория значимости не 

присвоена

Прочие Объекты КИИ

Объекты КИИ, которым 
присвоена категория 

значимости

Значимые объекты КИИ



ФСТЭК: типовые ошибки
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Основные 
источники 
информации
• Кого спросить?



Обеспечение безопасности КИИ. Выполнение требований 187-ФЗ
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http://187.USSC.ru

http://187.УЦСБ.РФ

http://187.USSC.ru
http://187.%D0%A3%D0%A6%D0%A1%D0%91.%D0%A0%D0%A4


Раздел на сайте ZLONOV.ru
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http://ZLONOV.ru/kii

http://ZLONOV.ru/kii


Безопасность КИИ 187-ФЗ
• Обсуждение вопросов, связанных с Федеральным 
законом от 26.07.2017 № 187-ФЗ «О безопасности 
критической информационной инфраструктуры 
Российской Федерации» 

• Telegram-чат КИИ 187-ФЗ https://t.me/kii187fz  

• группа Facebook https://facebook.com/groups/kii187fz 

• группа ВКонтакте https://vk.com/kii187fz 
• Twitter https://twitter.com/kii187fz 

• Форум Кибербезопасность++  
• Общение интересующихся ИБ, КБ, ЗИ и смежными темами 
• https://forum.zlonov.ru/c/kii

638

https://t.me/KII187FZ
https://www.facebook.com/groups/kii187FZ
https://vk.com/kii187fz
https://twitter.com/kii187fz
https://forum.zlonov.ru


Алексей Комаров
Менеджер по развитию решений 

Уральский Центр Систем Безопасности

https://ZLONOV.ru
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Спасибо! Вопросы?
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