
1©2020 Check Point Software Technologies Ltd. 

Василий Широков | заместитель генерального директора 

Check Point (Russia), к.т.н.

Практика сертификации шлюзов 
безопасности Check Point по 
требованиям ФСТЭК России

CHECK POINT В ЭПОХУ 

ЦИФРОВЫХ ПЕРЕМЕН



2©2020 Check Point Software Technologies Ltd. 

ЦИФРОВАЯ ТРАНСФОРМАЦИЯ И БЕЗОПАСНОСТЬ. 

АКТУАЛЬНЫЕ ЗАДАЧИ
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ВЫХОД ЗА ПЕРИМЕТР - УСКОРЕНИЕ ЦИФРОВИЗАЦИИ

Имея за спиной более года работы «в 

масках», мы можем со всей определенностью 

сказать, что кибербезопасность является 

одним из наиболее важных факторов, 

благодаря которым мир работает в эти 

трудные времена.

Невозможно представить, как мир справился 

бы с пандемией без Интернета, и очень легко 

представить, что могло бы случиться, если 

бы Интернет был небезопасен.
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Реальность такова, что ...

Это со всей очевидностью требует радикального изменения подходов к 
обеспечению информационной безопасности, совершенствования ее 

технологий, механизмов и процессов.
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•Унифицированная политика безопасности с 
испольованием процедур анализа угроз 
(threat intelligence ) в реальном времени, для 
сетей, филиалов, мобильных устройств, 
облаков, сетей IoT

•Интеллектуальная маршрутизация трафика 
для любого типа устройства, включая [бес]
клиентское, [не] управляемое ПО и 
мобильные устройства

•Принцип Zero Touch для мгновенного 
развертывания [политики] безопасности 
филиалов, интегрированный с сервисами SD-
WAN

КЛЮЧЕВОЙ АСПЕКТ – УПРАВЛЕНИЕ И КОНТРОЛЬ
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РЕГУЛИРОВАНИЕ В ОБЛАСТИ ЗАЩИТЫ 

ИНФОРМАЦИИ
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Государственный реестр сертифицированных 
средств защиты информации

профили защиты ИТ.МЭ.А4.ПЗ,, 

ИТ.МЭ.Д4.ПЗ и ИТ.СОВ.С4.ПЗ 

профили защиты ИТ.МЭ.Б4.ПЗ, и 

ИТ.СОВ.С4.ПЗ 

Для платформ 2016 Appliances: 
SG3100, SG3200, 

SG5200, SG5400, SG5600, SG5800, 

SG15600, 

SG23500, SG23800,

2016 Appliances (все), 

2012 Appliances (все),

Open Servers,

Виртуальные платформы VMWare, 
Hyper-V, Open Stack (KVM),

SG64000, SG44000,

SMART-1
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Государственный реестр сертифицированных 
средств защиты информации

профили защиты ИТ.МЭ.А4.ПЗ,, 

ИТ.МЭ.Д4.ПЗ и ИТ.СОВ.С4.ПЗ 

профили защиты ИТ.МЭ.Б4.ПЗ, и 

ИТ.СОВ.С4.ПЗ 

Для платформ 2016 Appliances: 
SG3100, SG3200, 

SG5200, SG5400, SG5600, SG5800, 

SG15600, 

SG23500, SG23800,

2016 Appliances (все), 

2012 Appliances (все),

Open Servers,

Виртуальные платформы VMWare, 
Hyper-V, Open Stack (KVM),

SG64000, SG44000,

SMART-1
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Государственный реестр сертифицированных 
средств защиты информации

28.01.2020

28.01.2025
31.12.2023
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Срок действия сертификата - 5 лет (распространяется на заявителя).

Сертификат соответствия может быть выдан на меньший срок по
обращению заявителя.

Срок действия сертификата

Срок действия

Может эксплуатировать продукцию вне зависимости от срока действия
сертификата соответствия при выполнении следующих условий:

• заявитель осуществляет техническую поддержку;

• применение продукции не противоречит требованиям по защите
информации, установленным ФСТЭК России;

• сведения о сертификате соответствия на продукцию находятся в
Реестре ФСТЭК.

Срок действия

Потребитель, не 

являющийся 

заявителем
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Сфера применения устройств

❑ Сертификат 4209 (программно-аппаратные комплексы)
• ИТ.МЭ.А4.ПЗ - МЭ уровня сети

• ИТ.МЭ.Д4.ПЗ - МЭ уровня промышленной сети

• ИТ.СОВ4.С4.ПЗ – СОВ уровня сети

❑ Сертификат 4208 (программные комплексы)
• ИТ.МЭ.Б4.ПЗ - МЭ уровня логических границ сети

• ИТ.СОВ4.С4.ПЗ – СОВ уровня сети

Позволяет использовать шлюзы для защиты:

• Государственные информационные системы (ГИС)

• Информационные системы персональных данных (ИСПД)

• Системы АСУТП

• Значимые объекты КИИ (ЗО КИИ)

всех категорий, классов  и уровней защищенности

CPAP-SG5900-NGFW-SSD-CERT-RUS

CPAP-SG5900-NGFW-HPP-SSD-CERT-RUS
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V-81R (SG1570R)

V-81WLR (SG1570RWLTE)

SG3xxx, SG6/7xxx SG16xxx, SG26/28xxx SG15xx

QS-15 (SG6500)

QM-30 (SG6800)

QB-1 (SG3600, SG3800)

QS-2 (SG6200, SG6400)

QM-1 (SG6600, SG6700)

QM-2 (SG6900)

QL-15 (SG16000)

QL-20 (SG16200)

QD-10 (SG26000)

QD-15 (SG28000)

QP-10 (SG16600)

QP-10 (SG28600)

V-80 (SG1530, SG15500)

V-80W (SG1530W, SG1550W)

V-81 (SG1570, SG1590)

V-81W (SG1570W, SG1590W)

V-81WL (SG1570WL, SG1590WL)

QM-35 (SG7000)

Есть ли нотификация на Quantum-ы и CERT-RUS?
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Есть ли ЕАС декларации ТС ?

SG3xxx, SG6/7xxx SG16xxx, SG26/28xxx SG15xx

QS-15 (SG6500)

QM-30 (SG6800)

QB-1 (SG3600, SG3800)

QS-2 (SG6200, SG6400)

QM-1 (SG6600, SG6700)

QM-2 (SG6900)

QL-15 (SG16000)

QL-20 (SG16200)

QD-10 (SG26000)

QD-15 (SG28000)

QP-10 (SG16600)

QP-10 (SG28600)

V-80 (SG1530, SG15500)

V-80W (SG1530W, SG1550W)

V-81 (SG1570, SG1590)

V-81W (SG1570W, SG1590W)

V-81WL (SG1570WL, SG1590WL)

QM-35 (SG7000)

V-81R (SG1570R)

V-81WLR (SG1570RWLTE)

V-82 (SG1600, SG1800)
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В случаях, установленных законодательством Российской 
Федерации, а также в случае принятия решения субъектом 
критической информационной инфраструктуры

Форма оценки соответствия СЗИ для ЗО КИИ

Сертификация

Испытания 

или приемка 

(**)

В иных случаях. Проводятся субъектами КИИ самостоятельно или 
с привлечением организаций, имеющих лицензии на 
деятельность в области защиты информации в соответствии с 
184-ФЗ "О техническом регулировании" 

**) Не встроенные в общесистемное и прикладное программное обеспечение СЗИ, оценка соответствия 

которых проводится в форме испытаний или приемки, дополнительно к  указанным требованиям 

должны соответствовать 6 или более высокому УД (Приказ ФСТЭК №239)
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Решения ФСТЭК России о проведении 
сертификации Security Gateways R80.xx

профили защиты ИТ.МЭ.А4.ПЗ, 

ИТ.МЭ.Д4.ПЗ и ИТ.СОВ.С4.ПЗ, УД4 

профили защиты ИТ.МЭ.Б4.ПЗ, и 

ИТ.СОВ.С4.ПЗ, УД4 

Для платформ 2020 Appliances: 
SG3600/3800, 

SG6200/6400, SG6600, SG6800, 

SG7000, SG16200, SG16600, 

SG28000,

Ряд 2016 Appliances

2020 Appliances (все), 

2016 Appliances (все),

Open Servers,

Виртуальные платформы VMWare, 
Hyper-V, Open Stack (KVM), ,

SMART-1
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Применяемые СЗИ должны быть обеспечены гарантийной, 
технической поддержкой со стороны разработчиков 
(производителей).

Техническая поддержка СЗИ

Поддержка 
производителя

Учет санкций

При выборе СЗИ должно учитываться возможное наличие 
ограничений со стороны разработчиков (производителей) или 
иных лиц на применение этих средств на любом из 
принадлежащих субъекту ЗнО КИИ.

Не 
допускается:

Наличие удаленного доступа и наличие локального 
бесконтрольного доступа в том числе к СЗИ для обновления или 
управления со стороны третьих лиц (включая дочерние 
предприятия). А также бесконтрольная передача в том числе 
технологической информации.

Но ...... В случае технической невозможности ......
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ISOLATED NETWORKS ARE QUITE COMMON
Disconnected networks help protect critical assets from intrusion

Government

Defense

Highly regulated industries

Finance

ICS

Critical 
Infrastructure
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Гарантированная 
однонаправленная 
синхронизация

Кастомные 
обновления 
CUSTOM 
INTELLIGENCE

Обновление ПО и баз 
решающих правил 
(THREAT 
INTELLIGENCE)

Локальный хостинг ThreatCloud

Threat Emulation

Anti-Virus

Anti-Bot

IPS

URL Filtering

Application Control
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При использовании в ЗО КИИ новых информационных 
технологий и выявлении дополнительных угроз безопасности
информации, для которых не определены меры по обеспечению 
безопасности, должны разрабатываться компенсирующие меры 
в соответствии с п. 26 Требований.

Что насчет новых технологий безопасности?

Доп угрозы 
безопаснности

Учет санкций

Пункт 26 
Приказа 239

... должно быть обосновано применение компенсирующих мер, 
а при приемочных испытаниях (аттестации) оценена 
достаточность и адекватность данных компенсирующих мер для 
блокирования (нейтрализации) угроз безопасности информации
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Решения ФСТЭК России о проведении 
сертификации средств защиты информации 

▪ Требования по безопасности информации, устанавливающие уровни доверия к  

средствам технической защиты информации и средствам обеспечения безопасности 

информационных технологий (ФСТЭК России, 2018) – по 4 уровню доверия

▪ Требования к  межсетевым экранам (ФСТЭК России, 2016), 

▪ Профиль защиты межсетевых экранов типа А четвертого класса защиты. 

ИТ.МЭ.А4.ПЗ (ФСТЭК России, 2016). Уровень сети

▪ Профиль защиты межсетевого экрана типа Б четвертого класса защиты. 

ИТ.МЭ.Б4.ПЗ (ФСТЭК России 2016). Уровень логических границ сети

▪ Профиль защиты межсетевого экрана типа Д четвертого класса защиты. 

ИТ.МЭ.Д4.ПЗ (ФСТЭК России 2016). Уровень промышленной сети

▪ Требования к  системам обнаружения вторжений (ФСТЭК России 2011)

▪ Профиль защиты систем обнаружения вторжений уровня сети четвертого класса 

защиты. ИТ.СОВ.С4.ПЗ» (ФСТЭК России, 2012). 
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Сертификация ФСТЭК. Испытания

В стадии проведения сертификационных испытаний находятся следующие продукты:

• Шлюзы безопасности Check Point Security Gateways R81.xx на соответствие 

Требованиям доверия (4) и профилей ИТ.МЭ.А4.ПЗ, ИТ.МЭ.Б4.ПЗ, ИТ.МЭ.Д4.ПЗ, 

ИТ.СОВ.С4.ПЗ для устройств (SG3600, SG6200,SG6600, SG6700, SG7000, SG16200, 

SG28000). 

• Шлюзы безопасности Check Point Security Gateways R81.xx на соответствие 

Требованиям доверия (4) и профилей ИТ.МЭ.Б4.ПЗ, ИТ.СОВ.С4.ПЗ для устройств 

2020 (Quantum) Appliances, 2016 Appliances and Open Servers; VMWare, Hyper-V, 

Open Stack (KVM), SMART-1.

• Шлюзы безопасности Check Point Security Gateways R81.xx на соответствие 

Требованиям доверия (6) и профилей ИТ.МЭ.А6.ПЗ, ИТ.МЭ.Б6.ПЗ, ИТ.МЭ.Д6.ПЗ,, 

ИТ.СОВ.С6.ПЗ для устройств Quantum Sparks (SG1530, SG1550, SG1570, SG1590, 

SG1570R).
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Сертификация ФСТЭК. Подготовка  

В стадии проработки концепции сертификации находятся следующие решения и 

продукты:

• Шлюзы безопасности Check Point Security Gateways R81.xx на соответствие 

Требованиям доверия (4) и профилей ИТ.МЭ.А4.ПЗ, ИТ.МЭ.Б4.ПЗ, ИТ.МЭ.Д4.ПЗ, 

ИТ.СОВ.С4.ПЗ для комплекта устройств Quantum MHS Appliances и Maestro MHOs.

• Устройства Check Point SandBlast и шлюзы безопасности Check Point Security Gateways 

R81.xx на соответствие Требованиям доверия (6), ТУ (функционал «песочницы») и 

профилей ИТ.МЭ.А6.ПЗ, ИТ.МЭ.Б6.ПЗ для комплекта устройств Check Point SandBlast 

Zero-Day Protection и Quantum Appliances.

• ПО Harmony EndPoint на соответствие Требованиям доверия (6) и профилей 

ИТ.МЭ.В6.ПЗ, ИТ.СОВ.У6.ПЗ, САВЗ.В6.ПЗ и ТУ (в том числе функционал Anti-

Ransomware, Anti-Bot).
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Аппаратные платформы средств защиты, 
сертифицированные  ФСТЭК

Приказ ФСТЭК России № 76  от 02.06.2020 года.  Требование «Сведения об аппаратной 
платформе средства должны быть включены в единый реестр российской радиоэлектронной 
продукции» вступает в силу с 1 января 2022 года.

Включение в единый реестр российской радиоэлектронной продукции предполагает 
подтверждение статуса отечественного товара с соответствием всем предъявляемым при этом 
требованиям как к изготовителю, так и к самому оборудованию.

С этой целью компании Check Point Software Technologies Ltd., Check Point Software Technologies
(Russia), ООО «ВЕЛОКС» (авторизованный компанией Check Point Software Technologies Ltd.   
производитель устройств защиты информации Check Point на территории Российской 
Федерации) и глобальные технологические партнеры (Тайвань) компании Check Point по 
производству сетевых аппаратных платформ в настоящий момент ведут проработку 
возможности  включение аппаратных платформ Check Point производства ООО «ВЕЛОКС» в 
реестр.
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Спасибо!

Check Point Software Technologies (Russia)

Василий Широков, к .т.н.


