
Техническая спецификация 
datapk



Описание DATAPK:

DATAPK – ïðîãðàììíî-àïïàðàòíûé êîìïëåêñ, îáåñïå÷èâàþùèé 

îïåðàòèâíûé ìîíèòîðèíã è êîíòðîëü ñîñòîÿíèÿ çàùèùåííîñòè ñèñòåì 

àâòîìàòèçàöèè êðèòè÷åñêè âàæíûõ îáúåêòîâ (ÊÂÎ) è îáúåêòîâ 

êðèòè÷åñêîé èíôîðìàöèîííîé èíôðàñòðóêòóðû (ÊÈÈ), â ÷àñòíîñòè 

àâòîìàòèçèðîâàííûõ ñèñòåì óïðàâëåíèÿ òåõíîëîãè÷åñêèìè ïðîöåññàìè 

(ÀÑÓ ÒÏ). 

Особенности DATAPK:

Áåçàãåíòíûé ñáîð èíôîðìàöèè – íå òðåáóåòñÿ óñòàíîâêà 

äîïîëíèòåëüíîãî ÏÎ íà êîìïîíåíòû ÀÑÓ ÒÏ.

Ïàññèâíûé ìîíèòîðèíã - îäíîíàïðàâëåííîå ïîëó÷åíèå 
èíôîðìàöèè ïðè îòñóòñòâèè âëèÿíèÿ íà ÀÑÓ ÒÏ.

Àêòèâíûé ìîíèòîðèíã - îáìåí èíôîðìàöèåé ñ êîìïîíåíòàìè 
ÀÑÓ ÒÏ ñ èñïîëüçîâàíèåì øòàòíûõ ìåõàíèçìîâ âçàèìîäåéñòâèÿ.

Ñêàíèðîâàíèå çàùèùåííîñòè - àêòèâíîå âçàèìîäåéñòâèå ñ 
êîìïîíåíòàìè ÀÑÓ ÒÏ ñ öåëüþ âûÿâëåíèÿ óÿçâèìîñòåé

Íàñòðàèâàåìûé ñáîð  èíôîðìàöèè – âîçìîæíîñòü  
ñàìîñòîÿòåëüíî íàñòðîèòü DATAPK äëÿ ñáîðà êîíôèãóðàöèé è 
ñîáûòèé ñî ñïåöèôè÷íûõ îáúåêòîâ çàùèòû.

Ðàçëè÷íûå âàðèàíòû èñïîëíåíèÿ ïëàòôîðìû, â ò. ÷. 
ïðîìûøëåííûå – ýêñïëóàòàöèÿ â ðàñøèðåííûõ òåìïåðàòóðíûõ 
äèàïàçîíàõ, à òàêæå â óñëîâèÿõ ïîâûøåííîé âëàæíîñòè è 
çàïûëåííîñòè ïîìåùåíèé.

Ðàçëè÷íûå ðåæèìû ðàáîòû – ôóíêöèîíèðîâàíèå â ðàçëè÷íûõ 
ðåæèìàõ â çàâèñèìîñòè îò ñòåïåíè êðèòè÷íîñòè ÀÑÓ ÒÏ è 
âîçìîæíîñòåé âçàèìîäåéñòâèÿ ñ åå êîìïîíåíòàìè.

Ïîääåðæêà öåíòðàëèçîâàííîãî è ëîêàëüíîãî óïðàâëåíèÿ – 
âîçìîæíîñòü ïîñòðîåíèÿ ðàñïðåäåëåííûõ ñèñòåì, èñïîëüçóÿ 
ìåõàíèçì âûñòðàèâàíèÿ èåðàðõèè DATAPK.

Èíòåãðàöèÿ ñ âíåøíèìè ñèñòåìàìè óïðàâëåíèÿ ÈÁ – èíòåãðàöèÿ 
â åäèíóþ èåðàðõè÷åñêóþ ñèñòåìó ìîíèòîðèíãà ñîáûòèé è 
èíöèäåíòîâ ÈÁ.

Íàëè÷èå ñåðòèôèêàòà ÔÑÒÝÊ (¹3731 îò 12 àïðåëÿ 2017 ãîäà) – 

ïîäòâåðæäåíèå ñîîòâåòñòâèÿ òðåáîâàíèÿì ÒÓ ïðè âûïîëíåíèè 

óêàçàíèé ïî ýêñïëóàòàöèè, ïðèìåíåíèå â êà÷åñòâå ñðåäñòâà 

êîíòðîëÿ (àíàëèçà) çàùèùåííîñòè èíôîðìàöèè, íå ñîäåðæàùåé 

ñâåäåíèé, ñîñòàâëÿþùèõ ãîñóäàðñòâåííóþ òàéíó.

Режимы работы DATAPK:



DATAPK óðîâíÿ òåõíîëîãè÷åñêîãî êîìïëåêñà – 

îáëàäàåò áàçîâûì íàáîðîì ôóíêöèé ïî ïîëó÷åíèþ 

èíôîðìàöèè ñ îáúåêòîâ çàùèòû òåõíîëîãè÷åñêîãî 

êîìïëåêñà.

DATAPK óðîâíÿ ôèëèàëà – îáëàäàåò áàçîâûì íàáîðîì 

ôóíêöèé, äîïîëíåííûì âîçìîæíîñòüþ àíàëèçà 

ñîáûòèé áåçîïàñíîñòè è îáðàáîòêè êîíôèãóðàöèé. 

Óï ð à â ë ÿ å ò  ï î ä ÷ è í å í í û ì è  DATA P K  ó ð î â í ÿ  

òåõíîëîãè÷åñêîãî êîìïëåêñà.

DATAPK óðîâíÿ ïðåäïðèÿòèÿ – îáëàäàåò ïîëíûì 

íàáîðîì ôóíêöèé, âêëþ÷àÿ îöåíêó ñîîòâåòñòâèÿ 

òðåáîâàíèÿì, âûÿâëåíèå è àíàëèç èíöèäåíòîâ. 

Óïðàâëÿåò ïîä÷èíåííûìè DATAPK óðîâíÿ ôèëèàëà.

Ôèëèàë 1 Ôèëèàë N 

DATAPK DATAPK
óðîâíÿ ôèëèàëà óðîâíÿ ôèëèàëà
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Òåõíîëîãè÷åñêèé 
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DATAPK DATAPK
óðîâíÿ òê óðîâíÿ òê

Òåõíîëîãè÷åñêèé 
êîìïëåêñ 1 

Òåõíîëîãè÷åñêèé 
êîìïëåêñ N 

DATAPK DATAPK
óðîâíÿ òê óðîâíÿ òê

Ïðåäïðèÿòèå

DATAPK
óðîâíÿ ïðåäïðèÿòèÿ

Óñëîâíûå îáîçíà÷åíèÿ:

Âçàèìîäåéñòâèå ñ îáúåêòîì çàùèòû

Óïðàâëåíèå DATAPK íèæíåãî óðîâíÿ

Ïåðåäà÷à èíôîðìàöèè íà âåðõíèé 
óðîâåíü

Иерархия DATAPK:

Â DATAPK ðåàëèçîâàí ìåõàíèçì, ïðåäîñòàâëÿþùèé âîçìîæíîñòè ïî 

âûñòðàèâàíèþ 3õ óðîâíåé èåðàðõèè. Êàæäûé óðîâåíü èåðàðõèè 

ïðåäñòàâëåí îòäåëüíûì âàðèàíòîì èñïîëíåíèÿ DATAPK:



Характеристики DATAPK:

Õàðàêòåðèñòèêà

DATAPK

Òåõíîëîãè÷åñêèé 
êîìïëåêñ

Ôèëèàë Ïðåäïðèÿòèå

Îáúåêòû çàùèòû

Ïîääåðæèâàåìûå 

îáúåêòû çàùèòû

ÎÑ Microsoft Windows (íà÷èíàÿ ñ Windows 98, NT 4.0).

ÎÑ UNIX (â ò. ÷. Solaris, QNX, Linux è äðóãèå).

ÑÓÁÄ Microsoft SQL Server, MySQL, Oracle Database è äðóãèå.

Àêòèâíîå ñåòåâîå îáîðóäîâàíèå ïðîèçâîäñòâà Cisco, HP, MOXA è äðóãèå.

SCADA-ñèñòåìû SIMATIC WinCC, Wonderware InTouch, ICONICS GENESIS è äðóãèå.

ÏËÊ ïðîèçâîäñòâà SIEMENS, Allen-Bradley, Omron è äðóãèå

Ïîääåðæèâàåìûå 

ïðîòîêîëû â ðåæèìå 

èíäèêàöèè è ñáîðà 

äàííûõ

Ïîääåðæèâàåìûå 
ïðîòîêîëû â ðåæèìå 
èíäèêàöèè

Ðåæèìû ðàáîòû

Ïîääåðæèâàåìûå ôóíêöèè

Ïðîöåññîð

Îïåðàòèâíàÿ ïàìÿòü

Äèñêîâàÿ ïîäñèñòåìà

Ñåòåâûå àäàïòåðû

Áëîê ïèòàíèÿ

Òèï îõëàæäåíèÿ

Ðàáî÷àÿ òåìïåðàòóðà

Ñåðòèôèêàòû

Õàðàêòåðèñòèêè áàçîâîé ïëàòôîðìû

Intel Core i7, 2 ÿäðà

8 Ãáàéò

512 Ãáàéò SSD

7õ1 Ãáèò/ñ Ethernet

60 Âò, âíåøíèé

Ïàññèâíîå

-20..+70 °Ñ

RoHS, FCC, CE, ÅÀÑ RoHS, FCC, CE, ÅÀÑ

Intel Xeon, 8 ÿäåð

32 Ãáàéò

2õ2 Òáàéò, ðàñøèðÿåìàÿ

4õ1 Ãáèò/ñ Ethernet

Îòêàçîóñòîé÷èâîå ïèòàíèå, 2õ800 Âò

Àêòèâíîå

+10…+35 °Ñ

Ðàçìåðû 125 ìì õ 210 ìì õ 77 ìì 448,0 ìì õ 863,3 ìì õ 87,7 ìì

Ìîíòàæ Íà ñòîë, íà ñòåíó VESA-
75, íà DIN-ðåéêó

Ìîíòàæíàÿ ñòîéêà 19”

Ìàññà 1,9 êã 25 êã

Îñîáåííîñòè
Ìàëîãàáàðèòíàÿ 
ïëàòôîðìà ïðîìûø-ãî 
èñïîëíåíèÿ

Âûñîêîïðîèçâîäèòåëüíàÿ ïëàòôîðìà óðîâíÿ 
ïðåäïðèÿòèÿ

SSH, SFTP, SCP, Telnet, MSRPC, HTTP(S), WinRM, Syslog, SMB (CIFS), NFS, FTP, 

SNMP, PROFINET, S7comm, ïðîòîêîëû ïåðåäà÷è äàííûõ ÑÓÁÄ

TPKT, COTP, OMRON FINS, IEC104, IEC 61850/MMS, Suitelink, MDLC, BSAP, 

Modbus RTU, OPC DA, ïðîïðèåòàðíûé ïðîòîêîë Ñèðèóñ-ÈÑ è äðóãèå

Ïàññèâíûé ìîíèòîðèíã - îäíîíàïðàâëåííîå ïîëó÷åíèå èíôîðìàöèè ïðè 

îòñóòñòâèè âëèÿíèÿ íà ÀÑÓ ÒÏ.

Àêòèâíûé ìîíèòîðèíã - îáìåí èíôîðìàöèè ñ êîìïîíåíòàìè ÀÑÓ ÒÏ 

ñ èñïîëüçîâàíèåì øòàòíûõ ìåõàíèçìîâ âçàèìîäåéñòâèÿ.

Ñêàíèðîâàíèå çàùèùåííîñòè - àêòèâíîå âçàèìîäåéñòâèå ñ êîìïîíåíòàìè 

ÀÑÓ ÒÏ ñ öåëüþ âûÿâëåíèÿ óÿçâèìîñòåé è îöåíêè 

Îïðåäåëåíèå ñîñòàâà 

ÀÑÓ ÒÏ

Îïðåäåëåíèå 
èíôîðìàöèîííûõ ïîòîêîâ

Îáíàðóæåíèå ñåòåâûõ 
âòîðæåíèé
Ñáîð è àíàëèç 
êîíôèãóðàöèé

Àíàëèç çàùèùåííîñòè, 
ïðîâåðêà ñîîòâåòñòâèÿ 
òðåáîâàíèÿì ÈÁ

Ñáîð ñîáûòèé

Íîðìàëèçàöèÿ, êîððåëÿöèÿ 
ñîáûòèé, âûÿâëåíèå 
èíöèäåíòîâ ÈÁ

Âèçóàëèçàöèÿ èíôîðìàöèè

Öåíòðàëèçîâàííîå óïð-å

Öåíòðàëèçîâàííîå 
îáíîâëåíèå
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