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О КОМПАНИИ

Собственная лаборатория 
кибербезопасности и 
исследовательский центр

Резидент инновационного фонда 
Сколково

Технологические и бизнес-партнеры

Платформа обнаружения 
компьютерных атак и аномалий 
CyberLympha

Поставка современных решений в 
области кибербезопасности на 
российский и международные рынки
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50

5
1000+

инновационных
разработки

сотрудников
в штате

лет на рынке ИТ

инсталляций



О КОМПАНИИ

Нефть и газ

Энергетика и 
генерация

Металлургия

Умный город

Промышленность

Штаб-квартира: 
Москва, Сколково

R&D:
Екатеринбург

Глобальный офис:
Сингапур
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Растет число атак
Старые решения 
медленно отмирают

Не хватает 
квалифицированных 
кадров для защиты

Разнообразные системы 
автоматизации

Нуждаются в эффективных 
средствах защиты

Но их некому настраивать и 
эксплуатировать

…и быстро появляются 
новые

…как и число самих 
объектов атак

…на фоне растущей 
сложности систем

ПРОМЫШЛЕННЫЕ СИСТЕМЫ 
АВТОМАТИЗАЦИИ
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Оперативный режим

Технологический останов

SecOps в АСУ ТП

• Длительность
• Фокус персонала
• Тестирование работоспособности
• Откат к рабочей конфигурации

• Обновление ПО
• Обновление сигнатур
• Изоляция и останов
• Установка агентов
• Получение данных

SecOps - объединение усилий команды ИТ-подразделений, подразделений разработки услуг и команды ИБ 
для построения стабильной, безопасной и надежной ИТ-инфраструктуры предприятия
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Мониторинг ИБ: задачи

Инциденты ИБ

Законодательство

Состояние 
защищенности

Инвентаризация
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• Федеральный закон "О безопасности критической информационной инфраструктуры Российской Федерации" от 26.07.2017 N 187-ФЗ
• Приказ ФСТЭК России от 14.03.2014 N 31
• Приказ ФСТЭК России от 21.12.2017 N 235
• Приказ ФСТЭК России от 25.12.2017 N 239

Мониторинг ИБ: задачи

Инциденты ИБ

Законодательство

Состояние 
защищенности

Инвентаризация



Катастрофический

Средний

Высокий

Незначительный

8

Время

Произошел 
инцидент

Р
а

зм
е
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е
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Обнаружение РеагированиеРегистрация

Обнаружен признак 
инцидента

Подтвержден 
инцидент

Устранены 
последствия

МОНИТОРИНГ ИБ ВО ВРЕМЕНИ
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Комплексный мониторинг ИБ

Анализ сети
IDS/DPI

Контроль
конфигураций и

compliance

Управление 
событиями и 
инцидентами

Анализ 
уязвимостей

Продукт A

Продукт B Продукт D

Продукт C

Состояние
активов

События

Сетевой 
трафик
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Комплексный мониторинг ИБ

Анализ сети
IDS/DPI

Контроль
конфигураций и

compliance

Управление 
событиями и 
инцидентами

Анализ 
уязвимостей

Продукт A

Продукт B Продукт D

Продукт C

Состояние
активов

События

Сетевой 
трафик
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Идентифицировано в ходе 
проектирования системы

Выявлено после 
запуска системы

• Множество неизвестных 
узлов

• Расположение узлов 
неизвестно

• Неизвестные взаимодействия 
между узлами и сетями

• Отсутствие безопасной 
конфигурации

• Не настроен аудит

• Отсутствуют учетные данные



14

~ 20% трафик 
известный службе 
автоматизации

~ 20% стандартный 
служебный трафик 
сети

~ 10% трафик, 
которого не должно 
быть (нарушения 
политики)

~ 10% известный 
служебный трафик, 

легитимность которого 
должна быть уточнена

~ 40% неизвестный 
трафик специального 

ПО АСУ ТП

Данные с реального объекта



Инциденты ИБ:

• Предупреждение

• Выявление

• Расследование

• Ликвидация

Нужен ли SOC в АСУ ТП?

SIEM GRC SOC

Смежные системы

Система мониторинга

Субъекты КИИ:

• Наличие подразделения

• Безопасный канал ГосСОПКА
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Мировые практики: Singapore 
OT Security Masterplan



Лицензия ФСТЭК России
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Собственный SOC

Собственный SOC

Актуальный контент

Капитальные вложения и инфраструктура

Срок запуска

Проблема кадров

Действия по реагированию

Регламентные работы

Любой SOC



Как это работает? USSC-SOC

Корпоративные 
системы

SIEM

Коллектор Команда центра 
мониторинга ИБ

IRP/SOAR
(Реагирование и 

управление инцидентами)

Threat Intelligence
(Проактивный 
поиск угроз)

Специалисты 
Организации

Клиенты USSC-SOC USSC-SOC

Аппаратное 
обеспечение 

Sandbox 
(«Песочница»)

Промышленные 
системы



CL DATAPK в центре 
обработки данных 

USSC-SOC

CL DATAPK
защищаемого 

объекта

Обеспечивает SOC:

• Правила нормализации 
событий

• Правила обнаружения 
инцидентов

• Сигнатуры обнаружения 
вторжений

• Определения уязвимостей

Принимает SOC:

• Обнаруженные объекты 
защиты

• Потоки данных

• Карты сетевого 
взаимодействия

• Собранные конфигурации

• События

• Выявленные инциденты ИБ

• Результаты проверок на 
уязвимости

Как это работает? USSC-SOC
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Познакомиться с CL DATAPK

Приобрести CL DATAPK

Изучить CL DATAPK в деталях

А дальше?

✓ Публичное демо решения

✓ Пилотное внедрение на Вашем предприятии

✓ Запрос на sale@cyberlympha.ru

✓ Официальные курсы обучения в авторизованном 

учебном центре IT-Cloud

Познакомиться с USSC-SOC

✓ Пилотное внедрение на Вашем предприятии



cyberlympha.ru

Контакты

Алексей Шанин
Директор ООО «СайберЛимфа»
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cyberlympha.ru


