
Безопасность 
удаленного доступа

Николай 
Домуховский



Вы в срочном порядке перевели 

сотрудников на удаленный режим 

работы, но задумались ли вы о рисках 

и угрозах?

Неправильно настроенный удаленный 

доступ – идеальные условия для 

действий злоумышленника. 

Экспертами зафиксирован 

стремительный рост уязвимых ресурсов 

в сети Интернет (в первую очередь –

RDP серверов)
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Удаленная работа в новых условиях
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Злоумышленники в тренде: фишинговые атаки

https://www.digitalshadows.com/

Связанные с COVID-19 домены, 
зарегистрированные за последние
6 месяцев
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Пример страницы вредоносного сайта с картой 
распространения коронавируса
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Примеры инцидентов. Что может пойти не так?

VPN

VPN
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Проблемы на конечных устройствах пользователей

• Устаревшие версии ПО

• Слабые пароли

• Избыточные права учетной записи

• Наличие неразрешенного ПО на 

устройствах (Torrent и т.д)



• Отсутствие контроля за действиями 
пользователей

• Не разграничены права доступа в 
соответствии с полномочиями

• Использование прямых открытых 
подключений к рабочей сети вместо 
безопасного VPN

• Отсутствие контроля установленных 
приложений
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Проблемы неправильно настроенного 
удаленного доступа



• Настроить политики доступа сотрудников 
при удаленном подключении
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Рекомендации

• Устранить уязвимости и проблемы в настройках 
веб-ресурсов компании/ПО 

• Настроить многофакторную аутентификацию

• Настроить мониторинг и контроль удаленного 
доступа   

• Обеспечить защиту каналов связи

• Повысить осведомленность сотрудников по 
безопасной удаленной работе 

• Обеспечить  готовность в росту нагрузки на сервисы



• Для проверки только самых базовых параметров безопасности 
требуется несколько дней работы системного администратора

• Услуга от компании «УСЦБ» - экспресс анализ безопасности удаленного 
доступа 

• Два сценария проверки – базовый и расширенный
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Экспресс-аудит защищенности удаленного доступа



• Проверка критически важных ИБ параметров удаленного доступа по более чем 

30 пунктам 

• Экспресс не значит «кое-как» - профессиональная, независимая и объективная 

оценка состояния безопасности

• Подготовим комплексный отчёт о самом важном:

- болевые точки

- риски

- последствия

• Простой и понятный план действий с рекомендациями и приоритетами
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Экспресс-аудит защищенности удаленного доступа
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3 дня
Отчёт

с планом
действий 

Результат:

от 30 000 руб.

Срок предоставления:

Экспресс-аудит защищенности удаленного доступа

Стоимость:





Промышленность

ТЭК

Телеком

Финансовый
сектор

Государственный
сектор

Образование

ИТ



ВОПРОСЫ?СПАСИБО ЗА ВНИМАНИЕ!

Николай Домуховский
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