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№ Дата Название

1 15.04
Требования Банка России по информационной безопасности 
некредитных финансовых организаций

2 22.04
Требования Банка России по информационной безопасности     
кредитных финансовых организаций

3 29.04 Анализ уязвимостей по требованиям к ОУД4

4 20.05 Обзор требований ГОСТ Р 57580.1-2017

5 17.06 Как проводится аудит по ГОСТ Р 57580?

6 08.07 Онлайн-сервис оценки соответствия ГОСТ Р 57580.2-2018

7 26.08
Требования к средствам криптографической защиты информации 
в финансовых организациях

8 16.09 Пентесты для финансовых организаций

9
Обзор изменений законодательства по защите информации 
финансовых организаций
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Требования положений Банка России

382-П

Операторы по переводу денежных средств
Операторы услуг платежной 
инфраструктуры
Операторы услуг информационного 
обмена

Ежегодное тестирование на проникновение и анализ 
уязвимостей ИБ объектов информационной 
инфраструктуры

С 01.01.2020

683-П Все кредитные финансовые организации
Ежегодное тестирование на проникновение и анализ 
уязвимостей ИБ объектов информационной 
инфраструктуры

с 01.06.2019

684-П
Некредитные финансовые организации, 
реализующие усиленный и стандартный 
уровни защиты информации

Тестирование на проникновение и анализ уязвимостей 
ИБ объектов информационной инфраструктуры на 
предмет проникновений

с 01.06.2019

672-П
Участники платежной системы Банка 
России

Уровень защиты информации по ГОСТ Р 57580.1-2017:

• стандартный (уровень 2) для участников СБП

• усиленный (уровень 1) для ОПКЦ

с 01.07.2021
с 06.04.2019
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ГОСТ Р 57580.1-2017

Мера СЗИ

УЗ 
информации

3 2 1

Ввод в эксплуатацию АС ЖЦ.14

Реализация контроля защищенности АС, включающего*: 
• тестирование на проникновение 
• анализ уязвимостей системы защиты информации АС и 

информационной инфраструктуры промышленной среды

Н О О

Эксплуатация 
(сопровождение) АС

ЖЦ.20

Реализация проведения ежегодного контроля 
защищенности АС, включающего:
• тестирование на проникновение
• анализ уязвимостей системы защиты информации АС и 

информационной инфраструктуры промышленной среды

Н О О

ГОСТ Р 57580.1-2017
Безопасность финансовых (банковских) операций. Защита информации финансовых 
организаций. Базовый состав организационных и технических мер

* По решению ФО при модернизации АС проводится контроль защищенности только 
элементов информационной инфраструктуры, подвергнутых модернизации
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Пентест или анализ уязвимостей?

Тестирование на 
проникновение

Анализ уязвимостейVS
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Тестирования на проникновение: ПО и АС

при модернизации АС
(по решению финансовой организации)

В рамках анализа уязвимостей ПО

▪ Прикладное ПО и приложения, распространяемое клиентам для осуществления банковских операций

▪ Прикладное ПО и приложения, обрабатывающие защищаемую информацию при приеме электронных 
сообщений

для каждого обновления ПО 
(или для релизов, затрагивающих существенные изменения в части функционирования ядра, 
обеспечения ИБ)

В отношении АС

Объекты информационной инфраструктуры 
➢ при вводе АС в эксплуатацию

(ЖЦ.14)

➢ не менее 1 раза в год
(ЖЦ.20)

В соответствии с Положениями ЦБ и  ГОСТ Р 57580.1-2017 
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Тестирование на проникновение АС

Объекты доступа:

❑ АРМ (пользователей и администраторов)

❑ серверное и сетевое оборудование

❑ системы хранения данных

❑ устройства печати и копирования информации

❑ объекты доступа, расположенные в общедоступных 

местах и т.д.

Субъекты доступа:

❑ базы данных

❑ сетевые файловые ресурсы

❑ виртуальные машины 

❑ ресурсы доступа, относящиеся к сервисам 
электронной почты, WEB-сервисам финансовой 
организации в сетях Интранет и Интернет и т.д.

Объекты информационной инфраструктуры: 

ГОСТ Р 57580.1-2017
Безопасность финансовых (банковских) операций. Защита информации финансовых организаций. Базовый состав организационных и технических мер

Совокупность объектов информационной инфраструктуры – контур безопасности 
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Тестирование платежных систем

Сканирование уязвимостей Тест на проникновение

Цель Выявление и ранжирование уязвимостей 
(которые в случае эксплуатации могут 
привести к компрометации системы)

Определение способов эксплуатации 
идентифицированных уязвимостей 
(обхода или преодоления функций защиты)

Когда • не реже 1 раза в квартал
• после значительных изменений

• не реже 1 раза в год
• при значительных изменения

Как Автоматизированные инструменты в 
сочетании с ручной проверкой

Ручное тестирование, которое может включать 
использование автоматизированных инструментов

Результат Перечень идентифицированных уязвимостей Исчерпывающий отчет
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Тестирование платежных систем

Система контроля безопасности клиентов SWIFT

Сканирование уязвимостей Тест на проникновение

Цель Выявление известных уязвимостей в локальной 
среде SWIFT

Проверить конфигурацию операционной 
безопасности и выявить бреши в безопасности

Когда • не реже 1 раза в год
• после значительных изменений

• не реже 1 раза в 2 года
• после значительных изменений

Что • ПК оператора
• Все приложения и ОС, связанные со SWIFT

• ПК оператора: все оборудование, ПО и сеть
• Уровень обмена данными
• Все оборудование, ПО и сетевые компоненты 

(за исключением приложений для SWIFT, и 
центральные службы SWIFT)

Как Сканирование с помощью автоматизированных 
инструментов
(обновление профилей сканирования не менее, 
чем за месяц)

Тестирование опытным персоналом, 
независимым от команды, отвечающей за SWIFT 
(внутренняя Red Team или внешние ресурсы)
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Новости: регулярные утечки данных
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Новости: взломы информационных систем
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Статистика по инцидентам

1. Обзор операций, совершенных без согласия клиентов финансовых организаций за 
2019 год

2. Отчет центра мониторинга и реагирования на компьютерные атаки в кредитно-
финансовой сфере Департамента информационной безопасности Банка России 
(1.09.2018 – 31.08.2019)

3. Обзор основных типов компьютерных атак в кредитно-финансовой сфере в 2018 
году
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Операции, совершенные без согласия клиентов

Возвращено
15%

Не возвращено
85%

Операции в результате 
применения социальной 

инженерии
69%

Иные причины
31%
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Атаки: распространение вредоносного ПО

RANSOMWARE
53%

FINANCIAL
34%

SPYWARE
7%

COMMON
3%

RAT
2%

MINER
1%

Другой
6%
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Атаки: на инфраструктуру
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Атаки: на инфраструктуру
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Цели атак

Клиенты Сотрудники Инфраструктура
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Анализ защищенности

1. Подготовительный этап

2. Сбор информации

3. Моделирование угроз

4. Поиск и анализ уязвимостей

5. Проведение атак

6. Исследование скомпрометированной
системы

7. Составление отчета
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NIST Special Publication 800-115 
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Внешние ресурсы:

• Электронная почта

• Файлообменники

• Корпоративные сайты

• И др.

Доступные ресурсы

Внутренние ресурсы:

• Беспроводные сети

• Корпоративная сеть

• Критичные ресурсы

• Инженерные сети

Человеческие 
ресурсы:

• Сотрудники

• Подрядчики

• Гости

Программные Продукты,

Веб-сервисы
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Это обследование всего 
функционала веб-приложения и 

выявление уязвимостей, 
допущенных при его разработке. 

Так же, в данное обследование 
может входить анализ Исходного 

кода веб-приложения и анализ 
мобильных приложений

Анализ защищенности 
логического функционала 

веб-приложения
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Это обследование информационных 

ресурсов, доступных из сети 

Интернет. Проводится полная 

инвентаризация доступных ресурсов, 

выявляются уязвимости приложений, 

операционной системы и сетевой 

инфраструктуры. 

Для веб-приложений проверяются 

только уязвимости конфигураций и 

уязвимости используемого 

программного обеспечения. 

Логический функционал веб-

приложений не проверяется

Анализ защищенности внешнего 
периметра
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Это обследование внутренней 
корпоративной сети, персональных 
компьютеров сотрудников, серверов 
и сетевого оборудования. 
Так же, в данное обследование 
может входить анализ защищенности 
беспроводных сетей передачи 
данных (Wi-Fi)

Анализ защищенности 
внутренней сети
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Это проверка уровня 
осведомленности сотрудников 

в вопросах информационной 
безопасности. Моделируется 

вредоносная рассылка на 
адреса электронной почты 

сотрудников и отслеживается 
их реакция на данную 

рассылку

Тестирование 
методами социальной 

инженерии
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Особенности

1. API-методы на отправку 
СМС-сообщений

2. Формы отправки заявок
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Уязвимости в распространяемом софте
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Обход одноразовых паролей

𝑝 = 1 −
3

10 000

𝑝𝑘 = 𝑝𝑘

k 1-P(k)

900 0.2367

1800 0.4173

3600 0.6605

7200 0.8847
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Перехват данных
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Оформление результатов пентеста

1. Методика проведения тестирования:
✓ описание потенциала нарушителя
✓ порядок проведения тестирования (основные этапы)

✓ описание используемых инструментов (специального ПО)

2. Описание исследуемой инфраструктуры: 

✓ описание сетевой инфраструктуры (сетевых узлов)

✓ описание исследуемых ПО и приложений

✓ и т.д.

3. Описание результатов тестирования: 

✓ перечень актуальных уязвимостей

✓ результаты эксплуатации актуальных уязвимостей

4. Рекомендации по устранению актуальных уязвимостей
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Наши предложения для финансовых организаций
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О компании

Опыт
Специалисты компании УЦСБ свободно владеют различными методиками сетевых атак 
и имеют богатый опыт реализации мероприятий по анализу защищенности

Сертификации
Проектная команда - сотрудники с высшим профессиональным образованием по 
направлению подготовки 090100 «Информационная безопасность», имеющие 
сертификаты: 

➢ Certified Information System Auditor (CISA)
➢ Certified Information Systems Security Professional (CISSP)
➢ Certified Ethical Hacker (CEH)
➢ Offensive Security Certified Professional (OSCP)
➢ Computer Hacking Forensic Investigator (CHFI)
➢ Offensive Security Certified Expert (OSCE)



39

О компании



Краснов Сергей

Аналитический центр

skrasnov@ussc.ru
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Борисов Сергей

Обособленное подразделение 
в г. Краснодар

sborisov@ussc.ru

Пермякова Татьяна

Аналитический центр

tpermyakova@ussc.ru


