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Анализ защищенности/тестирование на проникновение
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Методы атак

56%

31%

21%

17%

14%

Использование вредоносного ПО

Социальная инженерия

Взлом инфраструктуры

Эксплуатация веб-уязвимостей

Подбор учетных данных
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Взлом сервера базы данных
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• Современные методы 
шифрования нельзя 
расшифровать! 

• Доступ к инструментам 
администрирования должен 
быть ограничен!



Взлом внутренней сети
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• «физический» доступ к 
беспроводной сети нельзя 
ограничить!

• Если сеть взломана, то 
Хакеры получают доступ ко 
всем данным!



Взлом приложения ДБО
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• Механизмы 
аутентификации можно 
обойти! 

• Необходимо защищать 
своих клиентов!



Адресный фишинг
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• Обмануть человека 
проще, чем взломать 
сервер! 

• Необходимо обучать 
сотрудников, 
рассказывать про 
угрозы, спам, фишинг!



Взломы, взломы, взломы….
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• Атакуют авиакомпании: похищают 
накопленные мили

• Атакуют управляющие компании: 
похищают базы клиентов и 
конфиденциальную информацию

• Атакуют инфраструктуру: майнят 
биткоины на серверах разработчиков

• Атакуют финансовые организации: 
проводят фрод, рассылки на клиентов

• …



Криминальный бизнес
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Атаки на сотрудников
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Установка средств удаленного администрирования
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Proxy – Man In The Middle
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Диверсии
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№ Способ Особенности

1. Внедрить средства защиты • Можно быстро выполнить
• Непонятно что внедрять
• Невозможно оценить пользу

2. Провести аудит ИБ • Дает оценку всех процессов со стороны ИБ
• Дает понимание угроз и рисков
• Дает информацию о актуальных требованиях
• Дает понимание что необходимо улучшить и как это сделать
• Достаточно долго
• Достаточно дорого

3. Провести анализ защищенности • Описание актуальных уязвимостей 
• Демонстрация опасности и описание рисков
• Перечень первоочередных действий для защиты
• Относительно быстро
• Относительно дешево 

Как повысить уровень защищенности
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1. Анализ защищенности внешнего периметра

2. Анализ защищенности внутренней сети

3. Анализ защищенности логического функционала веб-приложения

4. Нагрузочное стресс тестирование

5. Тестирование методами социальной инженерии

Услуги по анализу защищенности:
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Внешние ресурсы:

• Электронная почта

• Файлообменники

• Корпоративные сайты

• И др.

Среднестатистическая современная компания

Внутренние ресурсы:

• Гостевые сети

• Корпоративная сеть

• Критичные ресурсы

• Инженерные сети

Человеческие 
ресурсы:

• Сотрудники

• Подрядчики

• Гости

Программные Продукты,

Веб-сервисы
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Это обследование информационных 

ресурсов, доступных из сети 

Интернет. Проводится полная 

инвентаризация доступных ресурсов, 

выявляются уязвимости приложений, 

операционной системы и сетевой 

инфраструктуры. 

Для веб-приложений проверяются 

только уязвимости конфигураций и 

уязвимости используемого 

программного обеспечения. 

Логический функционал веб-

приложений не проверяется

Анализ защищенности внешнего

периметра
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Это обследование внутренней 
корпоративной сети, персональных 
компьютеров сотрудников, серверов 
и сетевого оборудования. 
Так же, в данное обследование 
может входить анализ защищенности 
беспроводных сетей передачи 
данных (Wi-Fi)

Анализ защищенности 
внутренней сети
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Это обследование всего 
функционала веб-приложения и 

выявление уязвимостей, 
допущенных при его разработке. 

Так же, в данное обследование 
может входить анализ Исходного 

кода веб-приложения и анализ 
мобильных приложений

Анализ защищенности 
логического функционала 

веб-приложения
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Это исследование времени 
отклика 
веб-приложения при высоких и 
пиковых нагрузках на его 
функционал. Моделируются 
атаки типа «отказ в 
обслуживании» и отслеживается 
какое воздействие они 
оказывают

Нагрузочное стресс 
тестирование
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Это проверка уровня 
осведомленности сотрудников 

в вопросах информационной 
безопасности. Моделируется 

вредоносная рассылка на 
адреса электронной почты 

сотрудников и отслеживается 
их реакция на данную 

рассылку

Тестирование методами 
социальной инженерии
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• На сколько хорошо вы знаете свои информационные системы?

• Вы уверены в безопасности решений поставщиков?

• Какие возможности есть у сотрудников компании?

• Готова ли ваша служба ИБ к реальному взлому?

• Все ли сотрудники знают, как нужно себя вести при инцидентах?
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А можно ли взломать 
Ваши информационные системы?



Наша команда
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О компании ООО «УЦСБ»

ООО «УЦСБ» – Уральский центр систем 
безопасности – межрегиональная специализированная 
компания, оказывающая услуги в области проектирования, 
разработки, внедрения и сервисной поддержки 
решений по обеспечению информационной 
безопасности современных информационных систем, 
инженерно-технических систем охраны, центров 
обработки данных и корпоративных сетей связи для 
банковских структур, операторов связи, государственных 
организаций, предприятий промышленного сектора и 
других отраслей экономики.
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